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Program Digitalna
Europa - sto dolazi?
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—Sto je Program Digitalna Europa?

 Strateski instrument financiranja:

Fokusiran na uvodenje digitalnih tehnologija u MSP, javnu upravu

« Jacanje kriticnih kapaciteta:

Prioritetna podrucja ukljuc¢uju umjetnu inteligenciju (Al), kiberneticku
sigurnost, superracunalstvo (HPC)

» Tehnoloska suverenost i sigurnost:

Osigurava neovisnost Europe u klju¢nim visokotehnoloskim lancima
opskrbe i otpornost na kiberneticke prijetnje.

« Razvoj naprednih vjestina:

Cilj je povecanje broja ICT stru¢njaka kroz specijalizirane akademije

(EDIH) za Al, kvantne tehnologije i virtualne svjetove.

Ukupan DEP proracun2025-2027

1,306

Glavni WP

ECCC

820
714
355

EuroHPC

Chips JU
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—Podrucje 3 - kiberneticka sigurnost | povjerenje za
razdoblje 2025-2027

139 milijuna EUR za nove tehnologije i kiberneticku sigurnost, uvodenje umjetne

inteligencije i kiberneticke sigurnosti te postkvantnu tranziciju.

e 97 milijuna EUR za provedbu Akta o kibernetickoj solidarnosti, konsolidaciju Europskog
sustava upozoravanja na kiberneticku sigurnost, Mehanizam za kiberneticke hitne situacije /
aktivnosti pripravnosti, uzajamnu pomoc i uspostavu regionalnih kabelskih ¢vorista.

¢ 110 milijuna EUR za dodatne mjere kojima se poboljsava kiberneticka otpornost EU-a.

¢ 9 milijuna EUR za aktivnosti potpore programu
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Areas and topics with indicative allocations (in million EUR) 2025 2027 | Total
New technologies, Al & post-quantum transition 139
2.1 | Cybersecure tools, technologies and services relying on Al 15 15 45
Strengthening cybersecurity capacities of European SMEs with 20
2.2 | cybersecure Al-powered solutions
Deployment of a European testing infrastructure for the transition 25 25
2.3 | to PQC in different usage domains
2.4 | Transition to post-quantum Public Key Infrastructures 15 15
2.5 | Migration of Cyber Hubs to PQC 4 4
2.6 | Uptake of innovative cybersecurity solutions for SMEs 15 15 30
Cyber Solidarity Act and EU Action Plan on Cable Security Implementation 97
2.7 | National Cyber Hubs 5 10
2.8 | Cross-Border Cyber Hubs 5 15 20
Strengthening the Cyber Hubs ecosystem and enhancing 2
2.9 | information sharing
2.10 | Coordinated preparedness testing and other preparedness actions 10 15 40
2.11 | Mutual assistance 2 4
2.12 | Regional Cable Hubs 10 6 21
Additional actions improving EU cyber resilience 110
2.13 | Enhancing the NCC Network 10 17 38
Strengthening EU cybersecurity capacities & capabilities in line 12 32
2.14 | with legislative requirements
2.15 | Dedicated action to reinforce hospitals and healthcare providers 30 30
2.16 | Dual-use technologies 10
Programme Support Actions 3 3 9
TOTAL (in million EUR) 143 104 355
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Cybersecure tools, technologies and services relying
on Al

Ocekivani ishodi

 Uvodenje Al tehnologija kao potpore kibernetickim ¢voristima, CSIRT-ovima, NCSC-ovima i
drugim klju¢nim dionicima.

« Razvoj, testiranje i primjena novih Al alata za otkrivanje, analizu i obradu kibernetickih
prijetniji.

« Jacanje razmjene informacija i suradnje kroz Al-generirane obavjesStajne podatke o
prijetnjama.

« Automatizacija procesa kiberneticke sigurnosti i unaprjedenje operativnih kapaciteta Cyber
Hubova.

« Razvoj sigurnih, pouzdanih i zakonodavno uskladenih Al rjeSenja za NIS sektore.

* Doprinos europskoj standardizaciji i certificiranju sigurnih Al tehnologija.
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Cybersecure tools, technologies and services relying
on Al

Prihvatljivi prijavitelji

* Pruzatelji tehnoloskih rjesenja,

e Cyber-Hubs,

 jistrazivacka i akademska zajednica,
» subjekti za kiberneticku sigurnost,

* javni sektor,
* subjekti obuhvaceni Direktivom NIS 2-ZKS, privatni sektor te drugi relevantni dionici koji

podupiru uvodenje kiberneticki sigurnih Al rjeSenja.
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—Strengthening cybersecurity capacities of European
SMEs with cybersecure Al-powered solutions

Ocekivani ishodi

« Uvodenje trzisno spremnih inovativnih Al rjeSenja za kiberneticku sigurnost.Dostupnost
azurnih Al alata i usluga organizacijama, posebno MSP-ovima.

* |Integracija Al tehnologija u procese kiberneticke sigurnosti radi jacanja sigurnosti IKT
rieSenja.Osposobljavanje zaposlenika za primjenu Al rjeSenja u kibernetickoj sigurnosti.

* Primjena pouzdane umjetne inteligencije, Al alata za kiberneticku sigurnost i alata za zastitu
samih Al rjeSenja.
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—Strengthening cybersecurity capacities of European
SMEs with cybersecure Al-powered solutions

Prihvatljivi prijavitelji

e MSP-ovi,

e start-upovi,

 jistrazivacka i akademska zajednica,

* javni sektor,

» subjekti obuhvaceni Direktivom NIS 2 te drugi industrijski akteri i relevantni dionici
(uklju€ujuci dobavljace Al-powered rjesenja)
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—Uptake of innovative cybersecurity solutions for

SMEs -2027

NKS nccHr

@ O nama
© Natjeaji
D Novosti
0 Eedukacija
[ Dogadania

,931 Zajednica

MALI | SREDNJI PODUZETNICI  JAVNATIJELA  IT STRUCNJACI  GRADANI O = PRIJAVITE SE HR|EN

Regional Cable Hubs DIGITAL-ECCC-2025-DEPLOY-CYBER-09-CABLEHUBS

Coordinated preparedness testing and other preparedness actions DIGITAL-ECCC-2025-
DEPLQY-CYBER-09-COORDPREP

Cybersecure tools, technologies and services relying on Al DIGITAL-ECCC-2025-DEPLOY-
CYBER-09-CYBERAI

Uptake of innovative cybersecurity solutions for SMEs DIGITAL-ECCC-2025-DEPLQY-CYBER-09-
UPTAKE

Pri h\rat.ﬁ Vi prij a\rltem:

Ova tema posebno je usmjerena na mala i srednja poduzeca (MSP), ali se mogu razmotriti i drugi prijavitelji, poput privatnih i
javnih subjekata koji provode NIS 2 direktivu, Akt o kibernetiGkoj otpomosti, istraZivacke | akademske institucije te krajnji
korisnici. Prijave konzorcija, iako nisu obvezne, pozitivno ce doprinijeti utjecaju aktivnosti.

Aktivnosti:

Razvoj alata za kiberneti¢ku sigurnost kao usluge za podrsku malim i srednjim poduzedima (MSP-ovima) u upravijanju
kibemnetickim rizicima, definiranju i provedbi njihove strategije kiberneticke sigurnosti. Alat moZe ukljucivati barem jednu od

sljiedecih funkcionalnosti:

Sucelja za povezivanje s postojecim SaaS aplikacijama kao Sto su sustavi za upravljanje ljudskim resursima, fakturiranjem i

financijama, CRM i raunovodstveni sustavi, koje MSP-ovi €esto koriste za povecanje svoje kibemeticke sigurnosti.

Funkcionalnost za mapiranje i odrZavanije digitalne imovine MSP-a i mogucih ranjivosti, putem povezivanja s drugim SaaS

aplikacijama koje upravijaju inventarom imovine i spremistima podataka.

Funkcija za procjenu i upravijanje kibernetickim rizicima MSP-a i rizicima u opskrbnom lancu, koja provodi procjenu rizika,

daje preporuke za ublaZavanje rizika i identificira moguce opcije.

Suielje s postojecim alatima za analizu i procjenu razine kibernetiZkog rizika MSP-a, na temelju informacija prikuplienih

.

skeniranjem digitalne infrastrukture i podataka koje dostavljaju ovlaSteni korisnici.

Funkcija za izdavanje upozorenja o ranjivestima i prijetnjama, temeljem informacija prikupljenih funkcijom za upravijanje

.

rizicima.
Funkcija za povezivanje MSP-ova s CSIRT-om ili Kibemetickim centrom, radi prijave incidenta i, ako je moguce, pomodi u

oporavku.

.

Mapiranje i jedinstveni portal za pristup postojecim alatima i jeSenjima za podriku kibemeti¢koj sigurnosti MSP-ova.

Alati za otkrivanje, prevenciju i odgovor u infrastrukturi operativne tehnologije, koristeci otvorene standarde ili tehnologije.

.

nks.hr/natjecaji
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Coordinated preparedness testing and other
preparedness actions

Ocekivani ishodi

Prvi dio

« Jacanje suradnje, pripravnosti i kiberneticke otpornosti u EU-u; usluge potpore pripravnosti.

» Usluge procjene prijetnji i procjene rizika.

Drugi dio

» Usluge pracenja rizika.

* Bolju uskladenost, koordinirano otkrivanje ranjivosti i pracenje.

« Unaprjedenje vjestina kroz vjezbe i programe osposobljavanja, organizaciju dogadanja,
radionica, savjetovanja s dionicima i izradu white-paper-a
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Coordinated preparedness testing and other
preparedness actions

Prihvatljivi prijavitelji
« Javna tijela u ulozi nadleznih tijela za kiberneticku sigurnost ili CSIRT -ova.

* Javna tijela obuhvacena Direktivom NIS 2 i drugim relevantnim regulatornim okvirima,
ukljucujuci CRA, CSA, CSoA i DORA.
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—Strengthening EU cybersecurity capacities &
capabillities in line with legislative requirements

Ocekivani ishodi

Provedba smjernica, standardiziranih procesa i priru¢nika za primjenu zakonodavstva o
kibernetickoj sigurnosti.

Potpora MSP-ovima i industriji u uskladivanju s CRA zahtjevima, ukljucujuci ocjenjivanje
sukladnosti i certifikaciju.

Smanjenje administrativnog opterecenja kroz alate poput jedinstvene tocke/rjeSenja za
prijavu incidenata.

Uspostava sigurnih komunikacijskih kanala i jacanje razmjene informacija medu dionicima.
Razvoj treninga, vjezbi, radionica i programa razmjene za jacanje kibernetickih kapaciteta.
Potpora obrazovanju, natjecanjima i razvoju buducih stru¢njaka za kiberneticku sigurnost.
Pilot-projekti, metodologije i dobre prakse za testiranje i dokazivanje CRA uskladenosti.
Razvoj i primjena tehnologija koje jacaju sigurnost i privatnost u IKT proizvodima i uslugama.
Jacanje suradnje izmedu industrije, istrazivaca, korisnika, regulatora i tijela za zastitu
podataka.
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—Strengthening EU cybersecurity capacities &
capabillities in line with legislative requirements

Prihvatljivi prijavitelji
* Svi dionici
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—Pual-use technologies

Ocekivani ishodi

Razvoj sigurnog i Sifriranog okvira za razmjenu podataka izmedu civilnih i vojnih dionika.
Uspostava europskog sustava ranog upozoravanja na kiberneticke i hibridne prijetnje.
Koristenje pracenja u stvarnom vremenu i prediktivne analitike za zastitu kriticne
infrastrukture.

Zajednicki programi osposobljavanja za civilni, sigurnosni i vojni sektor.

Uvodenje integriranih sustava za otkrivanje prijetnji temeljenih na Al-u, ZTA-u i digitalnim
blizancima.

Razvoj medusektorskih sigurnosnih standarda za tehnologije dvojne namjene.

Jacanje suradnje nacionalnih tijela, MSP-ova, akademske zajednice i industrije.

Prihvatljivi prijavitelji

Svi dionici
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—KAKO DO NAS?

@ mrezno sjediste
https://nks.hr/

TN
e

]
Sl

O @ LinkedIn
C NCC-HR: Croatian Cybersecurity Coordination Centre

@ @ e-posta
2\

/\] info@nks.hr
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Hvala na paznji.
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