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Dugogodisnje iskustvo istrazivanja i razvoja u
specificnim podrucjima kiberneti¢ke sigurnosti

Sudjelovanje i vodenje u nizu istrazivackih
projekata, veci broj radova objavljenih u
medunarodnim €aspisima i zbornicima konferencija

Osniva¢ poduzec¢a CyberArrange Security
Solutions; Technical Expert Cloud Solutions u
AVL-AST

www.linkedin.com/in/ivan-kovacevic-1ba42985

CyberArrange Security CyberArrange
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Osnovana kao spin-off doktorskog istrazivanja s
FER-a

Provedba R&D projekata u kibernetickoj sigurnosti

Istrazivanje i razvoj u podrucju primjene umjetne
inteligencije u kibernetic¢koj sigurnosti

Razvoj inovativnih usluga u kibernetic¢koj sigurnosti
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Statistike iz prakse (ENISA, SANS)

47% 27% 36%

organizacija u EU prijavljuje organizacija pretrpilo napade N .
e . organizacija nema budzeta za
nedostatak kvalificiranih izravno povezane s nedostatkom . . . :
) i o R . ulaganje u kiberneti¢ku sigurnost
kibernetickih struCnjaka vjesStina zaposlenika

KibernetiCke prijetnje evoluiraju brze od programa obuke

Oslanjanje na alate Cesto zapostavlja ulogu Covjeka koji drzi srediSnju ulogu



Vjezbe u kibernetickoj sigurnosti

=% Tehnicke vjezbe *&: Vjezbe za netehniéko osoblje
Simulirane raCunalne mreze | Minimum: phishing vjezbe

racunala (kiberneticki poligoni) Tabletop - “ratna soba’ s upravom

Vjezbe za pojedinacne strucnjake pravnom sluzbom, tehni€kim

Vjezbe crvenog i plavog tima AERETGlE, IMRelm S
(interaktivni kibernetiCki napadi) e Igranje uloga u scenariju napada s
ozbiljnim posljedicama za poslovanje

Tehnicki artefakti za forenziku
e \jezba donoSenja odluka pod

Analiza logova / zapisnika pritiskom, vjeZzba komunikacije

Vjezba oporavka sustava e Validacija i dorada politika i
procedura, revizija tehnickih mjera
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Motivacija: gdje postojecCi pristupi zakazuju?
Postojeci pristup Kljuéni nedostaci

. . . Q Zahtijeva dugotrajan angazman stru¢njaka,
Rucna priprema scenarija

vremenski zahtjevan proces s velikim troSkovima

ey Genericka infrastruktura IT sustava i rizici ¢esto
Genericki scenariji

se bitno razlikuju u odnosu na ciljnu organizaciju

CTF platforme pojedine tehnicke vjestine; scenariji ¢esto nisu

Q Pojedinac¢ni zadaci ne uc€e timsku obranu, vec¢
povezani s aktualnim rizicima organizacije

Ideja: Istraziti mogucénost primjene dubokih jezi€nih modela (LLM-ova) u ovom podrucju



Prakticni problemi primjene LLM-ova

KLJUCNI RIZICI METODE ZA UBLAZAVANJE RIZIKA

Hibridni pristup - kombiniranje LLM-a s

LLM stvara nerealistiCne scenarije : L : i
potpornim alatima i ekspertnim pravilima

Generirani scenariji nemaju smisla u
kontekstu realnih potreba organizacije

Instruktor uvijek mora imati kontrolu - Al kao
asistent, a ne kao zamjena za stru¢njaka

Zastarjelo i nerelevantno znanje o
ranjivostima i napadima

Automatizirana izgradnja i azuriranje grafa
znanja iz vanjskih izvora CTI

LLM generira tehniCki neispravne scenarije
koje nije moguce pokrenuti u poligonu

Uporaba fleksibilnih predloZzaka i
automatskih testova, povratne informacije
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Transparentnost o rizicima kljucna je za izgradnju povjerenja u sustav.



Razvijeni proces generiranja vjezbe

Veli¢ina i struktura
organizacije, broj raCunala,
ciljevi viezbe

Kljuéne znacajke:

ANALIZA
POTPOMOGNUTA
LLM-ovima

Pretrazivanje informacija o
rizicima, analiza ciljeva,
istraZivanje vektora
napada

L3

Automatizacija postavljanja
infrastrukture,
implementacija ranjivosti i
testiranje

GENERIRANJE IZLAZA

Generiranje konacnih

artefakta, mogucnost

izmjena u suradnji sa
korisnikom

LLM orkestrira, a komponente osiguravaju ispravnost i tehni¢ku izvedivost vjezbe




Pregled prikupljanja i obrade podataka (1)
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Pregled prikupljanja i obrade podataka (2)
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Primjer generirane vjezbe (1)

Definirano algoritmima

Definirao korisnik .. -
temeljenim na pravilima

Potpomognuto LLM-om

Mala IT firma
Linux
Javna web stranica

Pohranjuju
informacije o
klijentima i izvorni kod

Cilj: eksfiltracija
podataka

Racunalna
infrastruktura

Softverski paketi
Pravila vatrozida

Segmentacija mreze

Apache ranjivost kao
inicijalni vektor

Ranjivosti u
konfiguraciji

Dodatan server za
pohranu podataka

Detaljni korisnicki
podaci i prava



Primjer generirane vjezbe (2)

external_network — 192.168.99.0/24

ATTACKER
192.168.99.100
Kali Linux

SSl+mod_cgid RCE
— shell as daemon

DEAD END
X

SQLi

‘Recon:

nmap -sV -sC 192.168.99.10

— Apache 2.4.49, :80, :8081
gobuster — /cgi-bin/, /admin, /login

p
ICVE-2025-58098

Apache < 2.4.66 | SSI + mod_cgid.
ICVSS 8.3 — No auth required

LEGEND

— Network connectivity
— Attack path @-@
- Dead end

Red — external / attacker

— web server (dual NIC)
ue — internal network

— storage / DB
Purple — client portal

LDAP Server

D) CVE-2025-58098—————P

WEB SERVER
192.168.99.10 [ext]
1 [int]
Apache :80

Flask Internal App
127.0.0.1:5000
(localhost only)

Client Portal

172.28.0.10:8081

4

Directory Services

Admin
0.1

Web Tier

‘ @ Reverse shell ‘

@ netstat -tinp
— Flask :5000 (localhost)
(localhost) /

technova_network — 172.28.0.0/16

—

— MySQL :3306 | 5) MySQL dump
— service_accounts, PII
‘ @ Filask :5000 — SQLi fails ‘
— find backup config.bak (644)
‘ ® jvar/log/auth.log ‘ Storage
— read connections
Dev Workstations
R MySQL
Dev 2) SSH lateral movement 127.0.0.1:3306
service_acc@172.28.0.14 client_users
17228095 i service_accounts
Davinior ® crontab: cleanup.sh AllPIl
172.28.0.14 PATH hijack — fake 'backup’
SSH 22 SUID bash — /tmp/bash -p
users: — shell as employee
service_acc,
SIployee File Server
- 172.28.0.30
DNS - Oircpw py SMB :139/:445
172.28.0.2 (Firefox logins.json + key4.db) HR | IT data
dnsmasq

1 Client Portal login
partial access

salary_2024.txt
network_config.txt

@ smB
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Potencijalni prostor za suradnju u
daljnjem istrazivanju i razvoju

)

v o

Dodatni izvori podataka o Feedback na tehnicke i
IT sustavima organizacija tabletop vjezbe




Reference i izvori

ENISA — NIS2 Directive Implementation Report (2024)
Europska komisija — Directive (EU) 2022/2555 (NIS2)

Zakon o kiberneti¢koj sigurnosti RH

I INDUSTRIJA | ISTRAZIVANJA

ENISA NIS Investments 2025
SANS 2025 Security Awareness Report

SANS 2026 Workforce Report

enisa.europa.eu/publications

sans.org/mip

sans.org/white-papers
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Kontakt:
ivan.kovacevic@cyberarrange.com

LinkedIn QR kod:

Hvala na pazniji.
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