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ZKS

(NN 14/2024)
Uredba o kibernetičkoj

sigurnosti

(NN 135/24)
Nacionalni program upravljanja 

kibernetičkim krizama (09.01.2025.)

(https://ncsc.hr/hr/nacionalni-program-upravljanja-
kibernetickim-krizama) 

Smjernice, taksonomije, mapiranja, planovi vježbi, …

Pravila sigurnosne certifikacije za reviziju

Nova strategija kibernetičke sigurnosti

Okvir Zakona o kibernetičkoj sigurnosti (ZKS):

Q1 2024

Q4 2024

Q1 2025

Q1 – Q2 2025

Q3 2025

Q3 2026

- Nacionalna procjena rizika
- Obavještavanje o incidentima
- Ažuriranje nacionalne 

taksonomije incidenata
- Korelacijski pregled mjera ZKS i 

normi
- Upravljanje rizikom u 

subjektima
- Samoprocjena i revizija
- Plan provedbe vježbi 

kibernetičke sigurnosti
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Ilustracija zakonodavnog eko sustava kibernetičke 
sigurnosti u RH i EU RH:

ZKS = Zakon o kibernetičkoj 
sigurnosti, 
UKS = Uredba o kibernetičkoj 
sigurnosti, 
NPUKK = Nacionalni 
program upravljanja 
kibernetičkim krizama, 
ZKI = Zakon o kritičnoj 
infrastrukturi, 
EU:
CSA = Cyber Security Act,
NIS2D = Network and
Information Security 
Directive, 
DORA = Digital Operational
Resilience Act, 
Critical Entities Resilience
Directive, 
CSoA = Cyber Solidarity Act, 
CRA = Cyber Resilience Act, 
DO = Digital Omnibus, 
CSA2 = Cyber Security Act 2, 
NIS2D+ = Ammandements to 
Network and Information
Security Directive.

Fokus na mjerama 
kibernetičke sigurnosti

Fokus na edukaciji, suradnji, 
certifikacijama, 

akreditacijama, sigurnosti 
IKT lanca opskrbe



Mrežna stranica NCSC-HR - www.ncsc.hr
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Kibernetička sigurnost i kibernetička otpornost
Paradoks 

sigurnosnih mjera 
i politika

2015 2025 2030

- Najbolje prakse 

kibernetičke sigurnosti
- Strategije kibernetičke 
sigurnosti

- Zakonski okvir 

kibernetičke sigurnosti
- Organizacija i upravljanje
- Procjene rizika

- Akreditacije / certifikacije

- Proizvodi s digitalnim 
elementima (PDE)
- IKT lanac opskrbe

Pravne osobe „poslovni 
pobjednici” u novom desetljeću:
- Kibernetička sigurnost 

integrirana u poslovanje
- Upravljaju lancem opskrbe
- Kontinuirano procjenjuju rizike

Države u kojima će postojati 
pravne osobe „poslovni 
pobjednici” u novom desetljeću:
- Kibernetička sigurnost dio 

nacionalne sigurnosti i 
otpornosti društva u cjelini

Proces kibernetičke sigurnosti →
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• Čovjek provodi proces kibernetičke sigurnosti
• Koristi rezultate tog procesa - kibernetičku otpornost

• Čovjek i kibernetički prostor

• Uloge čovjeka u politikama kibernetičke sigurnosti:
• Odgovorne osobe
• Operativni nositelji
• Ostali

• IT osoblje
• Osoblje u poslovnim djelatnostima

• Nužnost različitih pristupa edukaciji osoblja prema njihovim ulogama

Čovjek u središtu kibernetičke sigurnosti - edukacija

Osjetila čovjeka 
prilagođena su fizičkom 
prostoru i neposrednoj 
komunikaciji s ljudima

Sigurnosna svijest
Znanje

Procjena rizika



• Pravna edukacija – procedura i zahtjevi
• „čitanje članaka” ZKS-a
• Sažetak zakonskih obaveza – obavijest o kategorizaciji po ZKS-u
• UKS s prilozima, upute i smjernice

• Razvoj sigurnosne svijesti 
• Periodični tečajevi – interni ili vanjski
• Prate stanje kibernetičke sigurnosti i razvoj tehnologije
• Profilirani za uloge osoblja

• Norme i najbolje prakse, tehnički certifikati - znanje
• ISO 27001, 27005, NIST CSF, . . .
• CISSP, ISACA, globalne kompanije, .  .  .

• Modeli i okviri – razumijevanje
• Cyber Kill Chain, Diamond Model, MITRE ATT&CK, . . .

Edukacija kibernetičke sigurnosti



ZAHTJEVI ZKS i 
RAZRADA UKS –
prilog II.
Mjere kibernetičke 
sigurnosti

ZKS, članak 30.

ISO/CIS/ETSI/NIST . . .
Korišteno ili odabrano 

tehničko rješenje
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Smjernice s mapiranjem 
normi i najboljih praksi na 
mjere iz  Uredbe, 
www.ncsc.hr - lipanj 2025.

http://www.ncsc.hr/


Globalne 
krize

Nove 
rastuće 

tehnologije

Geopolitika

KIBERNETIČKI PROSTOR

SIGURNOSNA SVIJEST i procjena 
rizika na nacionalnoj razini:

Državno sponzorirane APT grupe

Kibernetički kriminalne grupe

Haktivističke grupe
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Teroristi

Poslovni konkurenti
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i Poremećaj poslovanja/Sabotaža

Krađa podataka/špijuniranje

Kibernetički kriminal (RW, financijske prijevare)

Vandalizam sadržaja i dostupnosti na Internetu 

Politički utjecaj i dezinformacije 
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Državna tijela

Kritična infrastruktura

Pravne osobe

Građanstvo

Vrste entiteta:

Obilježja entiteta:
Veličina

Utjecaj poremećaja
Sektor

Nacionalna procjena 
kibernetičkih sigurnosnih 

rizika
Prepoznavanje različitih:
- Profila rizika (sektori)
- Utjecaja (napadi)
- Razina rizika (subjekti)

Tri razine mjera 
kibernetičke sigurnosti:
1. Osnovna
2. Srednja
3. Napredna

Smjernice i 

kalkulator na 
www.ncsc.hr
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SUBJEKT ZKS-a

NORME - informacijska i kibernetička sigurnost

INFORMACIJSKA SIGURNOST KIBERNETIČKA SIGURNOST
IT SIGURNOST

Zaštita podataka u 
fizičkom i 
elektroničkom obliku

Zaštita mrežnih i 
informacijskih sustava

Zaštita IT imovine i 
korisnika od
kibernetičkih ugroza

Ljudi,
procesi,

tehnologija

ISO/IEC 27001:2022 + 27110, ...
Government Security Policy

US NIST CSF 2.0

- ETSI TR 103 305-1 Critical Security Controls 

for Cyber Defence (09/2018)

- CIS Controls

- ISA/IEC 62443 / NIST SP 800-82 Rev. 3
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Plan, 
Do, 

Check ,
Act



Smjernice,  norme, …

UKS

(13 mjera sa 99 podmjera)

Razine sigurnosti/rizika:

osnovna 59, srednja 80, napredna 87

ZKS Zahtjevi

Opisi (mjere i 
podmjere)

ISO 2700x, NIST CSF, 
CIS, …

(smjernica za korelaciju 
kontrola iz normi s 

mjerama UKS)

Smjernice za 
samoprocjenu (ZSIS) 

(145 kontrola koje 
raščlanjuju i specificiraju 
mjere UKS, korelacija s 
kontrolama iz normi)

ZKI poveznica (sektori 
digitalne infrastrukture i 
usluga, fizička sigurnost 
u prilogu III. UKS-a, …)

Koordinacija 

MUP/CZ – SOA/NCSC 
te druga nadležna tijela

Kritični subjekti ZKI = ključni subjekti ZKS
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NAČIN PROVEDBE MJERA iz ZKS/UKS i poveznica sa ZKI

Kriteriji:
- Oportunistički ili ciljani 
kibernetički napadi
- Napadači prosječnih ili 
naprednih vještina



PROCJENA RIZIKA - Uredba o kibernetičkoj sigurnosti i lokalno 
upravljanje rizicima koje provode subjekti (All-Hazards-Approach)
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Smjernice za lokalno 
upravljanje rizikom iz 
Priloga II. Uredbe, mjera 3., 
www.ncsc.hr - lipanj 2025.

NIST IR 8286r1 (12/2025)
Integrating Cybersecurity 
and 
Enterprise Risk 
Management (ERM)

http://www.ncsc.hr/


• Cyber Kill Chain

• Diamond Model

• MITRE ATT&CK

MODELI I OKVIRI kibernetičke sigurnosti
- razumijevanje problematike

2011.g.

MITRE ATT&CK, 2018.g.

Diamond Model, 2013.g.



• IKT lanac nabave (UKS, Prilog II., mjera 8.)

• Sigurnost operativne tehnologije (OT)

Teme od užeg interesa aktualnih kibernetičkih sigurnosnih politika

- Usvojen paket mjera za sigurnost 

lanca opskrbe IKT usluga | NCSC-HR
(EU, 02/2026.)

- Prijedlog CSA2 Komisije iz 01/2026

Operativna tehnologija (OT)
- ISA/IEC 62443
- NIST SP 800-82 Rev. 3

https://ncsc.hr/hr/usvojen-paket-mjera-za-sigurnost-lanca-opskrbe-ikt-usluga
https://ncsc.hr/hr/usvojen-paket-mjera-za-sigurnost-lanca-opskrbe-ikt-usluga
https://ncsc.hr/hr/usvojen-paket-mjera-za-sigurnost-lanca-opskrbe-ikt-usluga
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• Velike tehnološke promjene i kibernetička sigurnost:
• Internet -> Mobilna tehnologija -> Umjetna inteligencija

• Povećanje opsega korištenja (masovnost)

• Rast izloženosti korisnika napadima (dijeljena tehnologija)

• Ubrzani razvoj tehnologije (ranjivosti)

• Kibernetički napadi
• Slične tehnike -> Različita izloženost korisnika -> Profiliranost napada

• Negativna psihologija ljudi: 
• „Zašto učiti danas nešto što već sutra neće vrijediti?”

• Činjenica:
• ISO 27001 primjenjiv je 2026.g., a nastao je iz BS 7799 davne 1995.g.

Nove tehnologije i kibernetička sigurnost



• Velike tehnološke promjene i kibernetička sigurnost:
• Internet -> Mobilna tehnologija -> Umjetna inteligencija

• Povećanje opsega korištenja (masovnost)

• Rast izloženosti korisnika napadima (dijeljena tehnologija)

• Ubrzani razvoj tehnologije (ranjivosti)

• Kibernetički napadi
• Slične tehnike -> Različita izloženost korisnika -> Profiliranost napada
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Nove tehnologije i kibernetička sigurnost

Manipulacija 
podacima

Ugroze 
infrastrukture

Socijalni 
inženjering

Povjerljivi 
podatci

Protokoli 
povezivanja

Sigurnost 
AI agenata

MITRE ATLAS
Adversarial Threat Landscape 
for Artificial-Intelligence 

Systems

https://atlas.mitre.org/
https://atlas.mitre.org/


info@ncsc.hr
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