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Nacionalni centar za kiberneticku sigurnost



Okvir Zakona o kibernetickoj sigurnosti (ZKS):

Nacionalna procjena rizika
Obavjestavanje o incidentima Q1 2024
AzZuriranje nacionalne
taksonomije incidenata
Korelacijski pregled mjera ZKS i
normi
Upravljanje rizikom u
subjektima
Samoprocjena i revizija Q4 2024
Plan provedbe vjezbi
kiberneticke sigurnosti
Nacionalni program upravljanja
kibernetickim krizama (09.01.2025.) Q12025
(https://ncsc.hr/hr/nacionalni-program-upravljanja-
kibernetickim-krizama)
Smjernice, taksonomije, mapiranja, planovi vjezbi, ... Ql-Q2 2025
Pravila sigurnosne certifikacije za reviziju Q3 2025
Nova strategija kiberneticke sigurnosti )
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https://ncsc.hr/hr/nacionalni-program-upravljanja-kibernetickim-krizama
https://ncsc.hr/hr/nacionalni-program-upravljanja-kibernetickim-krizama

llustracija zakonodavnog eko sustava kiberneticke

sigurnostiu RH i1 EU

Fokus na mjerama
kiberneticke sigurnosti

Fokus na edukaciji, suradniji,
certifikacijama,
akreditacijama, sigurnosti
IKT lanca opskrbe

RH
i
»
EU
2031.

2026.

2024,

RH:

ZKS = Zakon o kiberneti¢koj
sigurnosti,

UKS = Uredba o kibernetickoj
sigurnosti,

NPUKK = Nacionalni
program upravljanja
kibernetickim krizama,

ZKI| = Zakon o kritiCnoj
infrastrukturi,

EU:

CSA = Cyber Security Act,
NIS2D = Network and
Information Security
Directive,

DORA = Digital Operational
Resilience Act,

Critical Entities Resilience
Directive,

CSoA = Cyber Solidarity Act,
CRA =Cyber Resilience Act,
DO = Digital Omnibus,

CSA2 = Cyber Security Act 2,
NIS2D+ = Ammandements to
Network and Information
Security Directive.
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Kiberneticka sigurnost i kiberneticka otpornost

Paradoks
sigurnosnih mjera
i politika

Drzave u kojima ¢e postojati
pravne osobe , poslovni

U

e 100% e e

pobjednici” u novom desetljecu:
® :'__:__:__:;7/* - Kiberneticka sigurnost dio
nacionalne sigurnosti i

otpornosti drustva u cjelini
Pravne osobe ,poslovni

|
|
|
|
|
i
| pobjednici” u novom desetljecu:
|
|
|
|
|
|
|

- Kiberneticka sigurnost
integrirana u poslovanje
Upravljaju lancem opskrbe
Kontinuirano procjenjuju rizike

Osnovna
Napredna

v

Stanje kiberneticke otpornost

Razina napora/ula@

Proces kiberneticke sigurnosti -

2015 2025 2030

- Zakonski okvir
kiberneticke sigurnosti

- Organizacija i upravljanje
- Procjene rizika

- Akreditacije / certifikacije
- Proizvodi s digitalnim

- Najbolje prakse
kiberneticke sigurnosti
- Strategije kiberneticke
sigurnosti

elementima (PDE)
- IKT lanac opskrbe




Covijek u sredidtu kibernetitke sigurnosti - edukacija

» Covjek provodi proces kiberneti¢ke sigurnosti
 Koristi rezultate tog procesa - kiberneticku otpornost

Osjetila covjeka
prilagodena su fizickom
prostoru i neposrednoj
komunikaciji s ljudima

e Covjek i kiberneticki prostor

* Uloge covjeka u politikama kiberneticke sigurnosti: ﬂ.
* Odgovorne osobe
* Operativni nositelji Sigurnosna svijest
e Ostali :> Znanje
- IT osoblje Procjena rizika

e Osoblje u poslovnim djelatnostima

* Nuznost razlicitih pristupa edukaciji osoblja prema njihovim ulogama



Edukacija kiberneticke sigurnosti

* Pravna edukacija — procedura i zahtjevi
e ,Citanje Clanaka” ZKS-a
* Sazetak zakonskih obaveza — obavijest o kategorizaciji po ZKS-u
e UKS s prilozima, upute i smjernice

* Razvoj sigurnosne svijesti
* PeriodiCni teCajevi — interni ili vanjski
* Prate stanje kiberneticke sigurnosti i razvoj tehnologije
 Profilirani za uloge osoblja

* Norme i najbolje prakse, tehnicki certifikati - znanje
* |[SO 27001, 27005, NIST CSF, . ..
e CISSP, ISACA, globalne kompanije, . . .

* Modeli i okviri — razumijevanje
* Cyber Kill Chain, Diamond Model, MITRE ATT&CK, . ..



ZKS, clanak 30.

— koriStenje viSefaktorske provjere autentiCnosti #i rjeSenja kontinuirane

J S provjere autentiCnosti, zastiCene glasovne, video 1 tekstualne komunikacije te sigurnih
R AZ R A D A U KS komunikacijskih sustava u hitnim slu¢ajevima unutar subjekta, prema potrebi.

ri I O I I PRILOG Il
p g . MJERE UPRAVLIANJA KIBERNETICKIM SIGURNOSNIM RIZICIMA

1 1 - 4 1. Predanost | odgovornost oscba odgovoernih za provedbu mjera upravljanja kibernetickim sigurnosnim rizicima
Mjere kiberneticke ; s saumes

2. Upravljanje programskom i sklopovskom imovingm

Sigu rn OSti 3. Upravljanje rizicima

4_Sigurnost ljudskih potencijala i digitalnih identiteta

5. Osnovne prakse kiberneticke higijene

5.3. uz provedbu politike koristenja lozinki, implementirati viSefaktorsku autentifikaciju (MFA) za kriti¢ne
mrezne i informacijske sustave koji su viSe izloZeni potencijalnim kibernetickim napadima. Primjena MFA JEEISUEIRENE
Je potrebna na VPN pristupu, Saa$ alatima dostupnim s Interneta itd. Potrebno je osigurati da se korisnicka
imena i lozinke koriStene na servisima s dvofaktorskom autentifikacijom ne koriste na drugim servisima bez Sy ey
dvofaktorske autentifikacije. Snaga provjere autentiCnosti mora biti uskladena s procjenom rizika i
1zlozenosti mreznog 1 informacijskog sustava. Potrebno je uzeti u obzir viSefaktorsku provjeru autenti¢nosti
prilikom pristupanja kriticnim mreznim i informacijskim sustavima s udaljene lokacije, sustavima za
administriranje korisnika i mreznih 1 informacijskih sustava, kriticnim podacima subjekta itd. Visefaktorska [EElyE]
provjera autenti¢nosti se moze kombinirati s drugim tehnikama kako bi se zahtijevali dodatni faktori u
specifitnim okolnostima, temeljeno na unaprijed definiranim pravilima i obrascima, poput pristupa s
neuobicajene lokacije, s neuobicajenog uredaja ili u neuobicajeno vrijeme.

mjernice s mapiranjem
normi i najboljih praksi na
mjere iz Uredbe,

ww.ncsc.hr - lipanj 202

Koristeno ili odabrano

ISO/CIS/ETSI/NIST . ... ks e
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Alrste entiteta:
Drzavna tijela

Smjernice i
kalkulator na
WWW.ncsc.hr

SIGURNOSNA SVIJEST i procjena
rizika na nacionalnoj razini:

Kriticna infrastruktura

Pravne osobe

@ma ynipnauagy e!;a.flvl

Gradanstvo
*0  Drzavno sponzorirane APT gru@ Ob”j?/igﬂ glr:';iteta:
©
®
2 Teroristi Sektor
c \ Utjecaj poremecaja
=~ Kiberneticki kriminalne grupe . T ; ‘
2 rastuce e T
@ 333 ¢ Globalne TR
€ Haktivisticke grupe tehnologij . - D
D k rl Ze napredna | A | A
-
7

Poslovni konkurenti / Tri razine mjera

kiberneticke sigurnosti:

1. Osnhovna
2. Srednja
/Poremeéajposlovanja/Sabotaia \ 3 NapreJdna

Krada podataka/spijuniranje

=
©
o
©
c
<
E= Kiberneticki kriminal (RW, financijske prijevare)
c
]
0
<z

v

: 09 ¢ : Prepoznavanje razliCitih:
Vandalizam sadrzaja i dostupnosti na Internetu

- Profila rizika (sektori)
k Politi¢ki utjecaj i dezinformacije / - Utjecaja (napadi)

- Razina rizika (subjekti)



http://www.ncsc.hr/

NORME - informacijska i kiberneticka sigurnost

/ SUBJEKT ZKS-a \

KIBERNETICKA SIGURNOST

Zastita IT imovine i
korisnika od
kibernetickih ugroza

INFORMACIJSKA SIGURNOST
IT SIGURNOST

Zastita mreznih i
informacijskih sustava

Zastita podataka u
fizickom i
elektronickom obliku

.

Government Security Policy

/

US NIST CSF 2.0

ISO/IEC 27001:2022 + 27110, . e _
- ETSI TR 103 305-1 Critical Security Controls

Ljudi
J , * People (8 controls), for Cyber Defence (09/2018)
proceSI:. <:> * Organizational (37 controls), < >
tehnologija * Technological (34 controls), - CIS Controls

 Physical (14 controls). - ISA/IEC 62443 / NIST SP 800-82 Rev. 3
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NACIN PROVEDBE MJERA iz ZKS/UKS i poveznica sa ZKI

Kriteriji:
- Oportunisticki ili ciljani
kiberneticki napadi

- Napadaci prosjecnih ili
naprednih vjestina

Kritiéni subjekti ZKI = klju¢ni subjekti ZKS

ZKS

Zahtjevi

ZKI poveznica

UKS
(13 mjera sa 99 podmijera)

Razine sigurnosti/rizika:

osnovna 59, srednja 80, napredna 87

ISO 2700x, NIST CSF, Smjernice za
cIs, ... samoprocjenu (ZSIS)

(145 kontrola koje MU P/CZ _ SOA/N CSC
rasc¢lanjuju i specificiraju
mjere UKS, korelacija s
kontrolama iz normi)

Smjernice, norme, ...

(smjernica za korelaciju

kontrola iz hormi s
mjerama UKS)

12



PROCIJENA RIZIKA - Uredba o kibernetickoj sigurnosti i lokalno
upravljanje rizicima koje provode subjekti (All-Hazards-Approach)

Vlasnik rizika Tablica 1. — Primjeri tipicnih prijetnji:

(izvorni nositelj Rb Kat Tablica 2. — Primjeri tipicnih ranjivosti:
DRILOG I //> odgovomost) || Kt T 7T T 7 NIST IR 8286r1 (12/2025)
: .br. ategorija - :
MJERE UPRAVLJANJA KIB 2 |nt§gratlng CYberseCU r|ty
: an

1. Predanost | cdgovo

}, Enterprise Risk
Management (ERM)

2. Upravlianie progra

jt Fizicke [
fe————— & EE 4,
|

3. Upravljanje rizicima

1.
2.
S e, 5. 4. - "
. Osjetljivost na elektromagnetsko zracenje
Smjernice za lokalno ? 6 7//
T . T ' / lopovske ranjivosti Nedovoljna kontrola promjena konfiguracije
upravljanje rizikom iz _ o B
. . . = E Eo g / 6. Osjetljivost na naponske promjene
Priloga Il. Uredbe, mjera 3;, B =S //84
. . = . 7. s .
www.ncsc.hr - Ilpanj 2025. [?:.‘r E_ g E : brirodne Osjetljivost na temperaturne promjene
. ¢ =2 + : 9. 8 Nezasticena pohrana
GTQEWEE'GUE'U F’DE-tEL'ﬂjElI‘IjE:: ;' 10. S. Nekontrolirano bacanje dotrajalih uredaja
deS!.lEtE.'ﬁ.I’ parametara - : SlGU HNDSN | . S 11. 10. Nedostatno ili nepostojece testiranje programske podrike
odluéivanja " PROGRAM - 12 11 ‘ _
1 : Dobro poznati nedostaci u softveru
13. « B 12. Neodjavljivanje prilikom napustanja radne stanice
varovi i
14. 13. Bacanije ili ponovno koriétenje podatkovnih medija bez
R T prikladne procedure brisanja
Mierenii : 14. Nedovoljna konfiguracija dnevnigkih zapisa potrebnih za
kmiatena Pﬂd su E-tﬂ"u" Elﬂﬂj!':l EI.IEJI 16. pracenje ispravnosti rada mreinog i informacijskog sustava
'stanjej sustava pl'aﬂen]a | - ! 17 15. Pogredna dodjela prava pristupa
ITIJEI'EI'I]H Koristenje aplikativnih programskih rjeSenja s visokim
18. 16. privilegijama za pristup podacima u nepredvidenim
I ' Programske ranjivosti vremenskim okvirima
* | Liudske 17. ClrSanm bavieniXbe cridalin
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MODELI | OKVIRI kiberneticke sigurnosti ™ Fyramid of Fain
- razumijevanje problematike

e Cyber Kill Chain
e Diamond Model
e MITRE ATT&CK

Meta-Features
Timestamp
Phase
Result
Direction
Methodology
Resources

Adversary

Social-Political

Infrastructure

Technology

Diamond Model, 2013D

CYBER KILL CHAIN
Cyber Kill Chain Activities

Capability

Reconnaiss Develop
ance Weapon (s)

ATT&CK Matrix for Enterprise

Victim
layout: flat =
Reconnaissance Resource Initial Access Execution Persistence Privilege Stealth
Development Escalation

12 techniques 9 techniques 11 techniques

20 techniques

22 techniques 13 techniques

30 techniques

show sub-techniques

Delivery
of the
Weapon(s)

hide sub-techniques

Credential
Access
17 techniques

Defense
Impairment
18 techniques

eTough!

Tools

Network/
Host Artifacts

Domain Names

eChallenging
e Annoying

eSimple

Compromising Executing the
the Target Attack

Command
& Control

Achieve the

Objectives

MITRE ATT&CK, zomD

Lateral
Movement
9 techniques

Discovery

34 techniques

Collection

17 techniques

Command and  Exfiltration
Control

18 techniques 9 techniques

Impact

15 techniques

Acquire Access Content Injection BITS Jobs

Active Scanning (g

Gather Victim Host Acquire Drive-by

Cloud Administration

Abuse Elevation
Control
Mechanism ()

Account
Manipulation (7

Information (4 Infrastructure gy | Compromise Command BITS Jobs

Access Token
Gather Victim Identity Compromise Exploit Public- lCommand and ‘n Boot or Logon Manipulation (s
Infarmation Accolnte -y Farina Annlication Crrintina Anntoetart

Access Token
Manipulation (s

BITS Jobs

Build Image on Host

Disable or Modify Adversary-in-

the-Middle (4

Brute Force (4

Disable or Modify
Tools () Credentials

from Pacewnrd

Exploitation of

nAccoum Discovery (4
Remote Services

Adversary-in-the- Application
Middle (4)

Account Access

Automated
Exfiltration (1)

Layer

Removal

Data
Destruction (1)

Application Window Protocol (5

Discovery Internal Archive Data Transfer
Spearphishing Collected Communication Size Limits

Browser Information Data (3 Through

Diecavary | ateral Tool Reamovahle Media Exfiliration

‘ Nata Encrvnted for



Teme od uzeg interesa aktualnih kibernetickih sigurnosnih politika

- Usvojen paket mjera za sigurnost
lanca opskrbe IKT usluga | NCSC-HR
(EU, 02/2026.)

- Prijedlog CSA2 Komisije iz 01/2026

e [KT lanac nabave (UKS, Prilog Il., mjera 8.)
* Sigurnost operativne tehnologije (OT

“ ICT Supplier Critical Supplier High-Risk Supplier

€ ICT PRODUCT / SERVICE LIFECYCLE PHASES

Operativna tehnologija (OT)

INTERNET FIREWALL

Development & Production

SUPPLY CHAIN INCIDENT

A supply chain incident means an event compromising avail3
integrity or confidentiality:

= Something that SHOULD be delivered is NOT delivered

=
= Something that SHOULD NOT be delivered IS delivered &;—l

CORPORATE FIREWALL

Industrial Control System (ICS)



https://ncsc.hr/hr/usvojen-paket-mjera-za-sigurnost-lanca-opskrbe-ikt-usluga
https://ncsc.hr/hr/usvojen-paket-mjera-za-sigurnost-lanca-opskrbe-ikt-usluga
https://ncsc.hr/hr/usvojen-paket-mjera-za-sigurnost-lanca-opskrbe-ikt-usluga
https://ncsc.hr/hr/usvojen-paket-mjera-za-sigurnost-lanca-opskrbe-ikt-usluga
https://ncsc.hr/hr/usvojen-paket-mjera-za-sigurnost-lanca-opskrbe-ikt-usluga

Nove tehnologije i kiberneticka sigurnost

* \Velike tehnoloske promjene i kiberneticka sigurnost:
* Internet -> Mobilna tehnologija -> Umjetna inteligencija
* Povecanje opsega koristenja (masovnost)
e Rast izlozenosti korisnika napadima (dijeljena tehnologija)
* Ubrzani razvoj tehnologije (ranjivosti)
 Kiberneticki napadi
* Slicne tehnike -> Razlicita izlozenost korisnika -> Profiliranost napada
* Negativna psihologija ljudi:
e ,Zasto uciti danas nesto sto vec sutra nece vrijediti?”
e Cinjenica:
* ISO 27001 primjenjiv je 2026.8., a nastao je iz BS 7799 davne 1995.g.



Nove tehnologije i kiberneticka sigurnost

* \Velike tehnoloske p<\ oditci 7
* Internet -> Mobiln:

. Povec’:an,
* Rastizlo :

AUg roze
g infrastrukture
e Kik
Manipulacija ::
odacima PX <
o/ &
TRa -~
N, &
047,4 G mOdel
%"“’Gﬂm

»

i rijivi <
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MITRE ATLAS™
Adversarial Threat Landscape
for Artificial-Intelligence
Systems
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Sigurnost
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https://atlas.mitre.org/
https://atlas.mitre.org/

Hvala na pazniji.
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