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Revizije kiberneticke
sigurnosti
- put do provedbe
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Sto je NIS2 compliance?

Zakon o kibernetickoj sigurnosti (NN 14/2024)
Nacionalni regulatorni okvir za provedbu NIS2 u RH

¢l. 30, st. 3-mjere upravljanja kibernetickim
sigurnosnim rizicima i nacin njihove provedbe uredit
Cce se uredbom iz Clanka 24. ovoga Zakona.

¢l. 31, st. 2-provjera uskladenosti ... obavlja se u
postupku revizije kiberneticke sigurnosti kljucnih i
vaznih subjekata te u postupku samoprocjene
kiberneticke sigurnosti vaznih subjekata

Cl. 33, st. 2 - Pravila sigurnosne certifikacije za reviziju
kiberneticke sigurnosti propisuju ..., pravila, tehnicke
zahtjeve, norme i postupke koji se primjenjuju u
provedbi revizije kibernetiCke sigurnosti ...

Uredba o kibernetic¢koj sigurnosti (NN 135/2024)

Prilog Il - Mjere upravljanja kibernetickim sigurnosnim
rizicima — sastavni dio Uredbe

Pravila sigurnosne certifikacije za reviziju kiberneticke
sigurnosti

Prilog B — Okvir za evaluaciju mjera upravljanja
kibernetiCkim sigurnosnim rizicima
Prilog C — Katalog kontrola

»NIS2 compliance” u Hrvatskoj znaci uskladenost sa Zakonom o kiberneti¢koj sigurnosti



Nacionalni sigurnosni certifikat

za reviziju kibernetiCke sigurnosti

Kroz postupak certifikacije provjerava se:

* sposobnost organizacije

* struCnostdjelatnika

* josigurava standardizirani pristup revizijama

Revizija kiberneticke sigurnosti osigurava:
neovisnost

dosljednost

struc¢nost

provjerljivost

povjerenje i

identifikaciju stvarnih rizika

AN NI NI NI NI

Revizija doprinosi:

* dokazivanju uskladenosti sa ZKS-om

* pouzdanijem nadzoru nad provedbom

* pravodobnom prepoznavanju i otklanjanju
nedostataka

* kontinuiranom poboljSanju sigurnosnih praksi

* jaCanju kiberneticke otpornosti organizacijai RH

Revizije kiberneti¢ke sigurnosti mogu provoditi samo certificirani pruzatelji upravljanih sigurnosnih usluga (PRUS)



Certifikacijski ciklus

Prijava i preliminarna provjera

PRUS podnosi zahtjev i dokazuje osnovne
organizacijske, tehnicke i stru¢ne preduvjete.

lzdavanje i nadzor

Certifikat se izdaje na tri godine, uz redovne
nadzore i moguce nenajavljene nadzore

do 6 mjeseci

3 godine
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21. kolovoza 2025. godine donesena su

Pravila sigurnosne certifikacije za reviziju kiberneticke sigurnosti

Analiza dokumentacije

ZSIS provjera politike, procedure, metodologiju
revizije, neovisnost, nepristranost, nacin
sprjeCavanja sukoba interesa,...

Revizorska posjeta i zavrSna evaluacija

ZSIS provjerava stvarnu implementaciju
procesa, resurse i kompetencije revizorskog
tima te donosi odluku o certifikaciji.

Proces uskladen saISO/IEC 17065:2012



Registar certificiranih
pruzatelja upravljanih sigurnosnih usluga
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https://www.zsis.hr/default.aspx?id=660

Kontakt:

certificiranje_rks@zsis.hr
zsis@zsis.hr

Od regulatorne obveze do stvarne kiberneticke otpornosti.




Revizije kiberneticke sigumosti - put do provedbe
dr. sc. Natalija Parlov Una, 2026.
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REPUBLIKA HRVATSKA

ZAVOD ZA SIGURNOST INFORMACUSKIH
SUSTAVA

www.apicura.hr

)} KLASA: 005-13/26-03/02
- URBROJ: 509-30-02/41-26-05
) U Zagrebu, 31. oZujka 2026.

) ((c
Zavod za sigurnost informacijskih sustava, sukladno Elanku 33 Zakona o \:
\ kibernetickoj sigurnosti, izdaje

NACIONALNI SIGURNOSNI
CERTIFIKAT

ZA REVIZIJU KIBERNETICKE SIGURNOSTI

Sadrzaj

1. Samoprocjena vs. Revizija

kojim se potvrduje da je pravni subjekt

2. Uvjetii kriteriji provedbe
Revizije kibernetiCke sigurnosti

APICURA CERT d.o.o0.
Poljacka 40, 10 000 Zagreb
OIB: 79549560823

uspjesno pro$ao propisani postupak certifikacije sukladno Pravilima
sigurnosne certifikacije za reviziju kiberneticke sigurnosti verzije 1.0.

Datum izdavanja: 31. oZujak 2026.
. Rok valjanosti: 31. oZujak 2029.
)

3. Katalog kontrola i ocjenjivanje
2 primjera iz prakse

_—, RAVNATELJ

Aedve. 8 o031 6 LC
\Igia'drak Boginovie

Jedinstveni broj certifikata:
NSC-RKS-2026-001
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Revizije kiberneticke sigumosti - put do provedbe

dr. sc. Natalija Parlov Una, 2026. APICU RA
CERT

1. Samoprocjena
vs Revizija

B ZAVOD ZA SIGURNOST I
B ZAVOD ZA SIGURNOST
' INFORMACIISKIH SUSTAVA

& INFORMACIJSKIH SUSTAVA

N ZAVOD ZA SIGURNOST
"y INFORMACISKIH SUSTAVA

2. Uvjeti i kriteriji
provedbe
Revizije
kiberneticke
sigurnosti

Prilog C — Katalog kontrola

o Pravila sigurnosne certifikacije za reviziju
kiberneticke sigurnosti Prilog B — Okvir za evaluaciju mjera
’ upravljanja kibernetickim sigurnosnim
rizicima

T
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Revizije kiberneticke sigumosti - put do provedbe

dr. sc. Natalija Parlov Una, 2026. APICU RA

CERT

2 primjera iz prakse

Kljucni opskrbnilanac
Otpornosti kontinuitet poslovanja

RA CERT APICURA CERT APICURA CERT APICURA CERT APICURA CERT APICURA CERT APICURA CERT www. apicura.hr



Revizije kiberneticke sigumosti - put do provedbe

dr. sc. Natalija Parlov Una, 2026.
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Prilog C - Katalog kontrola

RIZ-015: Identifikacija i registar izravnih dobavljada i pruzatelja
usluga

Prilog C - Katalog kontrola

RIZ-016: Sigurnosni zahtjevi u ugovorima sa izravnim dobavlja¢ima ili
pruzateljima usluga

Ova kontrola osig! i ifikaciju svih izravnih jaca i pruzatelja usluga, ukljuéujuéi
one povezane s IKT uslugama, sustavima ili proizvodima. Kontrola takoder obuhvaca
uspostavu i odrZavanje aZuriranog registra dobavljaca koji ukljucuj informacije kao
§to su kontaktne tocke, popis usluga, sustava ili proizvoda koje subjekt izravno nabavlja te

status procjene rizika za svakog dobavljaca.

Provjera revizora obuhvaca pregled dokumentacije o identifikaciji, analizu aZuriranosti registra
i postupaka za aiuriranje procjena, provjeru informacija o pristupu kriti€noj imovini te
konzultacije s odgovornim osobljem za upravljanje lancem opskrbe i sigurnosti.

Smijernice za ocjenjivanje:

Uvjet
1 Izravni dobavljaci nisu identificirani.
2 Postoji popis izravnih dobavljaca, ali nije dokumentiran u formi registra.
3 Postoji registar izravnih dobavljaca, ali nije potpun niti se aZurira.

Postoji registar izravnih dobavljaca i redovito se aZurira.

Postoji registar izravnih dobavljaca i redovito se aZurira te je potpuno
5 impl iran u proces ja lancem opskrbe i integriran s procesom
procjene rizika.

Reference:

1SO/IEC 27001:2022 (A v
ISO/IEC 27002:2022 (5.19
150 22301:2019 (.

NIST CSFv2.0 (
CIsv8 (

6T RAZINE MJERE
KONTROLA OSNOVNA SREDNJA NAPREDNA
RIZ-003 22 23 24
RIZ-015 22 23 24
BODOVNI PRAG 220 23.0 >4.0

Kontrola osij definiranje i impler iju sigurnosnih zahtjeva u ugovorima o poslovnoj
suradnji odnosno o nabavi i pruzanju usluga s izravnim dobavljatima i pruzateljima usluga.
Sigurnosni zahtjevi trebaju ukljucivati sigurnosne klauzule poput povjerljivosti podataka,
ugovaranje pruzanja upravljanih usluga ili upravljanih sigurnosnih usluga sa kljuénim ili vaznim
subjektima, obveze obavje3tavanja o incidentima koji mogu utjecati na subjekta, odredbu o
pravu zahtijevanja provedbe revizije kiberneticke sigurnosti ili pravu na dokaz o provedenoj
reviziji, upravljanje ranjivostima, ili certifikate te zahtjeve o mogu¢em podugovaranju i
sigurnosnim zahtjevima za podugovaratelje kao i odredbe o obvezama izravnog dobavljaca ili
pruzatelja usluga pri isteku ili raskidu ugovornog odnosa (npr. postupanje sa podacima).
Sigurnosni zahtjevi mogu ukljuéivati odredbe o osposobljavanju ili certifikatima. Ukoliko
subjekt ugovara standardnu uslugu za koju je nemoguce mijenjati uvjete koristenja ili SLA, u
postupku revizije taj preostali rizik to mora odrazavati te subjekt mora umanijiti ili prenijeti
rizik, a u krajnjim slucajevima rizik moZe biti prihvacen. U slucaju sklapanja ugovora o pruzanju
upravljanih usluga i upravljanih sigurnosnih usluga, ugovori o pruzanju takvih usluga moraju
se sklapati iskljucivo sa pruzateljima takvih usluga koji su kategorizirani kao kljucni ili vazni
subjekti sukladno Zakonu.

Provjera uskladenosti obuhvaca pregled ugovora i analizu ugovorenih sigurnosnih zahtjeva,
provjeru evidencija o prijavljenim incidentima od strane dobavljaca i upravljanju ranjivostima
te ije s odg za ugovorne odnose i sigurnost.

Smijernice za ocjenjivanje:

Sigurnosni zahtjevi nisu definirani u ugovorima sa izravnim dobavljacima ili
pruzateljima usluga.

Ugovori sadrze osnovne sigurnosne klauzule, poput odredbi o povjerljivosti

u ugovorima sa izravnim dobavljaéima ili pruzateljima usluga, ali nisu

primijenjeni sukladno ugovoru ili nisu primijenjeni na sve izravne dobavljac

ili pruzatelje usluga.

Osnovni sigurnosni  zahtjevi su definirani u ugovorima sa izravnim

dobavljatima ili pruZateljima usluga, ali su djelomi¢no primijenjeni na

pojedine izravne dobavljace ili pruzatelje usluga ili samo djelomi¢no u dijelu

ugovorenih sigurnosnih zahtjeva. Ugovori sadrie minimalno slijedece

zahtjeve;
* sigurnosne klauzule,

e odredbe o prijavi incidenta koji mogu utjecati na subjekt,

« odredbe o obvezi ljanj ji ima (otkrivanje, janje i
obavjestavanje)

e odredbe o obvezama pri isteku ili raskidu ugovornog odnosa.

APICURA CERT

APICURA CERT

APICURA CERT

APICURA CERT

Prilog C - Katalog kontrola

Osnovni sigurnosni zahtjevi su definirani u ugovorima sa izravnim
dobavljacima ili pruzateljima usluga i u cijelosti su primijenjeni na sve izravne
dobavljace ili pruzatelje usluga i u skladu sa ugovorenim sigurnosnim
zahtjevima. Ugovori sadrie minimalno slijedece zahtjeve;

* sigurnosne klauzule,

* odredbe o prijavi incidenta koji mogu utjecati na subjekt,
4 e odredbe o obvezi upravljanj jivostima (otkrivanje, otklanjanje i
obavjestavanje)
odredbe o obvezama pri isteku ili raskidu ugovornog odnosa,
odredbe o pravu subjekta na zahtijevanje sigurnosne revizije
kiberneti¢ke sigurnosti i/ili pravu na dokaz o provedenoj reviziji
kiberneti¢ke sigurnosti od strane izravnog dobavljaca ili pruzatelja
usluga.

Osnovni sigurnosni zahtjevi su definirani u ugovorima sa izravnim
dobavljagima ili pruateljima usluga i u cijelosti su primijenjeni na sve izravne
dobavljade ili pruzatelje usluga te u skladu sa ugovorenim sigurnosnim
zahtjevima. Ugovoreni sigurnosni zahtjevi se provjeravaju i prema potrebi
aturiraju. Ugovori sadrze minimalno slijedece zahtjeve;

a * sigurnosne klauzule,
* odredbe o prijavi incidenta koji mogu utjecati na subjekt,
* odredbe o obvezi ljanj: jivostima (otkrivanje, janje i
O obavjestavanje)

odredbe o obvezama pri isteku ili raskidu ugovornog odnosa,
odredbe o pravu subjekta na zahtijevanje sigurnosne revizije
kiberneti¢ke sigurnosti i/ili pravu na dokaz o provedenoj reviziji
kiberneticke sigurnosti od strane izravnog dobavljaéa ili pruzatelja
usluga,

e odredbe o pod! ju i si im zahtjevima

podug

Reference:

ISO/IEC 27001:2022 (4
1SO/IEC 27002:202
150 22301:2019 (
NIST SP 800~

CIS v8 (15.2, 15.4)

bigs. RAZINE MJERE
KONTROLA OSNOVNA SREDNJA NAPREDNA
RIZ-016 >2 >4 Cr
BODOVNI PRAG 220 >4.0 5.0
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Revizije kiberneticke sigumosti - put do provedbe

dr. sc. Natalija Parlov Una, 2026.
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Prilog C - Katalog kontrola

ORG-006: Definiranje i postizanje ciljeva oporavka poslovanja (RPO,
RTO, SDO)

Ova kontrola osigurava definiranje, dokumentiranje i postizanje ciljeva oporavka poslovanja,
ukljutujuéi RTO (Recovery Time Objectives), RPO (Recovery Point Objectives) i SDO (Service
Delivery Objectives). Ciljevi moraju biti uskladeni s rezultatima analize utjecaja incidenata na
poslovanje (BIA — Business Impact Analysis) te integrirani u planove kontinuiteta poslovanja
(BCP — Business Continuity Plan), planove oporavka od ugroza (DRP — Disaster Recovery Plan)
i politike pricuvnih kopija, upravljanja sigurnoscu lanca opskrbe i sigurnosti sustava. Kontrola
obuhvaca redovitu reviziju i aZuriranje ciljeva prema promjenama u poslovnim procesima i
procjeni rizika.

Provjera ukljucuje pregled dokumentacije o RTO, RPO i SDO ciljevima, analizu integracije ovih
ciljeva u kljucne poslovne procese i sustave, pregled zapisa o revizijama i azuriranjima ciljeva
te ije s odgovornim ljem kako bi se osiguralo dosljedno provodenje. Takoder,
obuhvaca provjeru povezanosti cilieva s politikama pricuvnih kopija i upravijanjem

kontinuitetom poslovanja.

Smjernice za ocjenjivanje:

Ocjena Uvjet

Cilievi oporavka poslovanja (RPO, RTO, SDO) nisu definirani niti
dokumentirani.

Osnovni ciljevi oporavka poslovanja su definirani za manji podskup poslovnih

funkcija.

Ciljevi ka posl ja su i, dok i i djelomicno ih je
moguce postici, ali nisu redovito revidirani ili azurirani.

Ciljevi op: ka posl ja su definirani, dok irani te je lji
osnovna analiza i usp: s ¢ ima subjekta za postizanje istih za

klju¢ne poslovne funkcije.

i cilievi su inirani irani,
redovito revidirani i azurirani te ih je moguce postiéi za sve klju¢ne poslovne
funkcije.

m@'wr«m

Prilog C - Katalog kontrola

ORG-007: Planiranje i dokumentacija aktivnosti kontinuiteta
poslovanja (BCP/DRP)
Ova kontrola osigurava razvoj, odrzavanje i dokumentaciju planova za kontinuitet poslovanja

(BCP — Business Continuity Plan) i oporavak cd katastrofa (ORP — Disaster Recovery Plan).
Fokusira se na definiranje klju¢nih elemenata, ukljucujuéi uloge i odgovornosti, klju¢ne

kontakte, komunikacijske kanale, uvjete aktivacije i deaktivacije s eskalacijskim nivoima,
redoslijed postupanja kod oporavka, potrebne resurse te povezanost s postupanjima u sluaju
incidenata. Kontrola obuhvaca periodicno testiranje planova kroz vjeibe, procjenu

i B p ih poboljsanja na ji
Takoder uklju¢uje osif je p i planova s znim i informacijskim sustavima,
dundancijama, pricuvnim kopij; i alternativnim izvorima energije.

Provjera ukljucuje analizu dokumentacije planova BCP i DRP, pregled zapisa o testiranjima,
evaluaciju rezultata vjezbi i provedbe poboljsanja, konzultacije s odgovornim osobljem te
provjeru p: i planova s definiranii i im i infor i i
redundancijama i pri¢uvnim kopijama.

Smjernice za ocjenjivanje:

Ocjena Uvjet

1 Planovi kontinuiteta poslovanja nisu razvijeni niti dokumentirani.
2 Osnovni planovi su razvijeni, ali nisu sveobuhvatni niti redovito testirani.
3 Planovi su dokumentirani i djelomi¢no testirani, ali nisu aZurirani prema

promjenama.

-C“:) Sveobuhvatni planovi su razvijeni, dokumentirani i redovito testirani kroz
vjezbe.

Planovi su potpuno integrirani, automatizirani i kontinuirano aZurirani
temeljem vjezbi.

1SO/IEC 27001:2022 o RAZINE MIERE
1SO/IEC 27001:2022 :
AL 150 22301:2019 ( a2 3.2, 8.4.4, 8.4.5) KONTROLA OSNOVNA* SREDNJA NAPREDNA
et &3 UPR-005 - 23 24
NIST SP 800-53 Rev. 5 (CP-2, CP-9) NIST SP 800-53 Rev. 5 (CP-2, CP-3, CP-4) UPR-008 > > >
b1 88 UPR-013 >3 >4 5
[
RAZINE NUERE ORG-007 >3 >4 [ 29
KONTROLA OSNOVNA SREDNJA NAPREDNA POD-002 22 >3 S—g
UPR 004 = 2 — 3“ BODOVNI PRAG >25 35 >4.0
ORG-006 22 23 L 24_‘) * kontrole podmjera se ocjenjuju samo u slu¢aju kada je podmit dob lino uklju¢ena sukladno lokalnoj
BODOVNI PRAG >2.0 >3.0 >4.0 procjeni rizika
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Hvala na pazniji.
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