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Kratko o CARNET-u

e Hrvatska akademska i istrazivacka mreza

* Javna ustanova koje djeluje u sklopu Ministarstva znanosti, obrazovanja i
mladih

* Osnovana 1991. najprije kao projekt tadasnjeg Ministarstva znanosti i
tehnologije i postaje prvi pruzatelj usluga pristupa Internetu u RH

* CARNET mreza je privatna mreza akademske i istrazivacke zajednice RH,
kao i institucija iz obrazovnog sustava

* Na CARNET mrezu spojeno je preko 3000 lokacija ustanova iz sustava
znanosti, akademske i obrazovne zajednice
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Kratko o CERT.hr

* Osnovan Zakonom o informacijskoj sigurnosti kao tijelo zaduzeno za
prevenciju i zastitu od kibernetickih prijetnji javnih informacijskih
servisa u Republici Hrvatsko

» QOrganizacijska jedinica Hrvatske akademske I istrazivacke mreze —
CARNET

* Prema Zakonu o kibernetiCckoj sigurnosti nadlezni smo CSIRT za
nekoliko sektora
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Uloga nacionalnog CERT-a

* (Osnovna zadaca — zastita | prevencija od kibernetiCkih prijetnji
* javnih subjekata
» privatnih subjekata
 akademske | obrazovne zajednice
* gradana

» Koordinacija | pomoc pri rjesavanju kibernetickih incidenata kad je jedna
od ukljucenih strana iz hrvatskog IP adresnog ili domenskog prostora

* 0SIm drzavnih tijela, pravnih osoba s javhim ovlastima i jedinica lokalne i
podrucne (regionalne) samouprave -> nadleznost NCSC-a
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Uloge CARNET-a i Nacionalnog CERT-a u
provedbi NIS2 Direktive

Nadlezni Razvoj,
CSIRT za 4+ prilagodba |

sektora upravljanje
PiXi
platformom
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Uloga nadleznog CSIRT-a

» prati kibernetiCke prijetnje I ranjivosti, pruza rano upozorenje kljucnim |
vaznim subjektima

* na zahtjev, moze pomoci subjektima u pracenju njihovog stanja
Kiberneticke sigurnosti, moze proaktivno skenirati uredaje spojene na
Internet kako bi otkrio ranjivosti s potencijalno znacajnim utjecajem

* prima | obraduje znacajne kiberneticke incidente

* ako je potrebno, pruza informacije u vezi s daljnjim djelovanjem, posebno
onima koje mogu doprinijeti uCinkovitom rjesavanju znacajnog incidenta

» suraduje na nacionalnoj i medunarodnoj razini s drugim CSIRT timovima,

razm'len'lu'le informaci'le, pruza uzaiamnu pOMOC
C=RT.hr



Nadlezni CSIRT za sektore NIS2

. Bankarstvo

. Infrastruktura financijskog trzista

. Istrazivanje

. Sustav obrazovanja

. Digitalna infrastruktura

C=RT.hr




Sto je Platforma PiXi?

» Nacionalna platforma za izvjestavanje o znacCajnim incidentima prema
Zakonu o kibernetickoj sigunosti i Zakonu o provedbi Uredbe Dora,
Izvjestavanje | razmjenu informacija o ostalim incidentima, izbjegnutim
Incidentima i prijethjama

» Clanak 43. — Obavjestavanje i razmjena podataka o kiberneti¢kim
prijetnjama i incidentima medu nadleznim tijelima provodi se putem
nacionalne platforme za prikupljanje, analizu | razmjenu podataka o
Kibernetickim prijetnjama i incidentima, kao jedinstvene ulazne tocke
za obavjescivanje o kibernetiCkim prijetnjama i incidentima
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Korisnici Platforme PiXi

» PiXi platforma prilagodena potrebama NIS2 direktive zatvoren je sustav
kojem pristup imaju:

 Kljucni I vazni subjekt,

 nadlezni CSIRT-ovi,

* nadlezna tijela za provedbu zahtjeva kibernetiCke sigurnosti,
* nadlezna tijela za provedbu posebnih zakona,

* Jjedinstvena kontaktna tocCka

N  C=RT.hr



Uloge u Platformi PiXi

Jedinstvena
nacionalna
kontaktna tocka
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Zakonski predstavnik svakog vsgﬂ:tg:fﬂ?% ?;ﬁ?#;[]a

subjekia opunomocit ce » e-Ovlastenja subjekata

- osobu/e koja ce bifi
I I I odgovorna za prijavijivanje L )
Zznacajnih incidenata u ime _
tog subjekta
I I t I I . X .

NIAS (National
o Identification
Korisnicka , »| Authentication
podrska System)
ar
- )
Notifikacije (KP,
mail, sms)
Baza podataka !
API| prema EU
) N platformama
- (CIRAS, ESMA-
Centralna aplikacija HUB, EBA, ...)

Ticketing sustav
nadleznog
CSIRT-a
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Obavjestavanje prema ZKS-u kroz PiXi

* Znacajni incidenti:
 Rano upozorenje
* Pocetnu obavijest
* (Privremeno izvjesce)
* (lzvjesce o napretku)
« Zavrsno izvjesce

» Ostali incidenti

* |zbjegnuti incidenti

* Prijetnje

G  C=RT.hr
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Kibernetickih incidenata dostupna

na poveznicama
https://www.cert.hr/nacionalna-

taksonomija-incidenata/
https://ncsc.hr/hr/nacionalna-
taksonomija-kibernetickih-

Nacionalna taksonomija
Incidenata

—
8.7
0
)
QL
=
-
@
£
s
(O
=
@
—
@)
v
2
(O
i
(O
=
(O
=
o
O
(O
P

incidenata

=
=
=
=
u ]
E =
u [ |
=
=
=
=
= n
=
u = =
= ™
=
" = E =
=
=
=
=
o o o
&
e. 8.
D-NCNCENENCENEEN N
NN NN N NGNS NTS
[N 20N G T G NN N S
8aaaeeesd
&8 8aaas BB ’
NN NG NN @
NN NN NN N £ <
S0 28
SO s &
86.6.6.0.0.6.6. (=N
[ENEN NN NN [=N=N =N
ENCENCNNCNCN NN LN
LGNNI NN & aa
e dddas [N =N @@ .
866G AAEEEEEREE BEG.6 & & 6
ENC-NCNCNCNGENENEN NN N ENEN L=N:NENENEN NN (=N .
NN NN NENERE NN NN sadad aa -
86600 EE66GCGCEAEESE &G GGG EEEEEREE @
86 AACAAEEARRAE ENCNCNGNENGNENEN NN N NN
NN NG NENENEN NN NN ENENCENGNGN N ENENENEENDEN
@ sasdddddésdsodcidisisddddadaa
setddidesadddd sttt sd
=N =N NN G A T = - -
AGAE66AAGEEEE GG
ddcastdddas aa (=N
(0NN N @@ @
[cN:N N =N @ &
S B EBuBa & =N
[:N=N=N & G.e.es6
[NENENENEN N (cN 4
(O R S =
(NN NN
[cN-N-N-N-%
(-8 .


https://www.cert.hr/nacionalna-taksonomija-incidenata/
https://www.cert.hr/nacionalna-taksonomija-incidenata/
https://www.cert.hr/nacionalna-taksonomija-incidenata/
https://www.cert.hr/nacionalna-taksonomija-incidenata/
https://www.cert.hr/nacionalna-taksonomija-incidenata/
https://www.cert.hr/nacionalna-taksonomija-incidenata/
https://ncsc.hr/hr/nacionalna-taksonomija-kibernetickih-incidenata
https://ncsc.hr/hr/nacionalna-taksonomija-kibernetickih-incidenata
https://ncsc.hr/hr/nacionalna-taksonomija-kibernetickih-incidenata
https://ncsc.hr/hr/nacionalna-taksonomija-kibernetickih-incidenata
https://ncsc.hr/hr/nacionalna-taksonomija-kibernetickih-incidenata
https://ncsc.hr/hr/nacionalna-taksonomija-kibernetickih-incidenata
https://ncsc.hr/hr/nacionalna-taksonomija-kibernetickih-incidenata
https://ncsc.hr/hr/nacionalna-taksonomija-kibernetickih-incidenata

I.I e-Gradani

Informacije i usluge

Dobrodosli na PiXi!

Sva prava pridrzana © 2025 CARNET
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Platformma PiXi je Nacionalna platforma za prikupljanje, analizu i
razmjenu podataka o kibernetickim prijetnjama i incidentima prema
¢lanku 43. Zakona o kiberneti¢koj sigurnosti (NN 14/2024), Poglavlju
V. Uredbe o kibernetickoj sigurnosti (NN 135/2024)] i ¢lanku 15.
Zakona o provedbi Uredbe (EU) 2022/2554 o digitalnoj operativnoj
otpornosti za financijski sektor (NN 136/2024).

Razvoj i upravljanje Platformom PiXi u nadleznosti je CARNET-a.

Koristenje Platforme PiXi namijenjeno je iskljuéivo ovlastenim
osobama.

Obavijest o privatnosti | Korisnicke upute

C=RT.hr


https://pixi.carnet.hr/
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Izaberite subjekt

Izaberite subjekt koji Zelite zastupati u sustavu:

HRVATSKA AKADEMSKA ISTRAZIVACKA MREZA - CARNET /
58101996540

Potvrdite odabir

T  C=RT.hr
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B B Informacijeiusluge

2 ANA TEST1 DRUSTVO S OGRANIC.

adni 3¢ sidenti + Prijetnje ~ ‘
- Radna ploca Incidenti Prijetnje 83

x

Prijava ranog upozorenja

Podaci o prijavitelju:

NadleZno tijelo za provedbu zahtjeva kibernetitke sigurnosti: Sredidnje drzavno tijelo za kiberneticku sigurnost
Nadlezni CSIRT: Nacionalni centar za kibernetiCku sigurnost

Naziv subjekta: ANA TEST1 DRUSTVO S OGRANICENDM ODGOVORNOSCU

OIB subjekta: 76415410622

Kontakt podaci prijavitelja: ANA ANA, +38594151515, ana@anic.hr

Sektor, podsektor i vrsta subjekta: Promet, Zeljeznicki promet, -

Kriteriji

Po kojim kriterijima je incident znacajan. @
Incidenti koji negativno utje¢u na dostupnost usluge ili naru$avaju kvalitetu usluge
O najmanje 20 % primatelja usluge nije moglo pristupiti usluzi u trajanju od najmanje jedan sat
O najmanje 1 % primatelja usluge nije moglo pristupiti usluzi u trajanju od najmanje osam sati, pod uvjetom da 1 % primatelja usluge €ini najmanje 100 primatelja usluge
O pristup usluzi nije bio moguc u trajanju od jednog sata ili vise, a subjekt nije u mogucnosti utvrditi koliko primatelja usluge nije moglo pristupiti usluzi tijekom vremenskog perioda u kojem usluga nije bila dostupna
O naimanie 30 % primatelia usluae povremeno niie moalo pristupiti usluzi ili niie moalo usluau funkcionalno koristiti zboa smaniene razine kvalitete usluae. ako su povremeni prekidi pristupa usluzi, odnesno nemoaucnost funkcionalnoa koristenia

I  C=RT.hr



2 Radna plo¢a Incidenti ¥ Prijetnje ~ 2

x

Opci podaci

Kategorija incidenta.
Molimo odaberite potkategoriju - kategorija ¢e se pokazati automatski!

Potkategorija incidenta*. @

Odaberi ... \

Ispad usluge

Kompromitacija s unistavaju¢im uc¢inkom
Kompromitiran informacijski sustav
Kompromitiran uredaj

Krada podataka

Krada pristupnih podataka

Napadacka infrastruktura

Neovlastena izmjena sadrzaja

Nezeljene poruke

Ostale vrste financijski motiviranih prijevara
Ostalo

Phishing napad

Pogadanje pristupnih podataka

Pokusaj iskoriStavanja ranjivosti
Poslovne prijevare

Prikupljanje informacija

Ucjenjivacki napadi

a Uskracivanje usluge

(G  C=RT.hr




Radna plo¢a Incidenti + Prijetnje ~

X
Do

P 3

Op¢i podaci

Kategorija incidenta:
Uspjesno ostvarena kompromitacija

Potkategorija incidenta*®; @

‘ Krada podataka

Datum i vrijeme kada je otkriveno da se radi o znac¢ajnom incidentu*: @ DD-MM-YYYY HH:MM

Datum i vrijeme kada je incident detektiran/otkriven*: CD |DD-MM-YYYY HH:MM

Datum 1 vrijeme kada je incident nastao. @ DD-MM-YYYY HH.MM

Sazetak incidenta*: @

Opis incidenta*; @

Kako je otkriven incident?

Koje je trenutno stanje incidenta?

Kronologija incidenta [timeline] koja je za sada otkrivena

Koji su poslovni procesi zahvacenli incidentom | kakav j& utjecaj na njih?

Ima li indikacije da su ukradeni [eksfiltrirani) podaci, | ako da koji?

Tko je sve ukljuéen u resavanje incidenta i u kojoj ulozi [djelatnici subjekta, vanjske firme koje npr. odrzavaju opremu, incident response firme)?
Koje su [za sada] planirane i poduzete mjere za odgovor na incident odnosno oporavak od incidenta?

A~
N  C=RT.hr



Radna ploca Incidenti ¥ Prijetne ~
P I X

Indikatori kompromitacije. @

Utvrden je pristup mrezi s IP adrese 193.198.252(.144 u kojem je su uneseni korisnicki podaci dielatnika. Adresa ne spada u IP raspon tvrtke.

A R A A A A"

Prilozi: @

D ulaz e-oviastenja.png (297.25 KB)
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- Radnaploéa Incidenti ¥ Prijetnje ~ .

x

Utjeca)i

Postoji li sumnja da se radi ili da bi moglo doci do napada putem opskrbnog lanca?* @

Dodatne informacije:

E -porugg_ ig §§jg_lg s adrese / Lg domene gugogodiénjeg gggagévl‘!aéa.

Postoji Il sumnja da bi incident mogao imati prekogranicni utjeca)?* @{ Da | Ne ]

Ne | -

Postoji I sumnja da je incident uzrokovan nezakonitim ili zlonamjernim djelovanjem?* @ [ Da | Ne ]

Postoji I sumnja da bi incident mogao imati medusektorski utjecaj?* @ Da

L

N  C=RT.hr



- Radna plota Incidenti ¥ Prijetnje .

Postoji li sumnja da bi incident mogao imati prekogranicni utjeca)?* @ m

Postoji Il sumnja da bi incident mogao imati medusektorski utjeca)?* @ Da

Postoji li sumnja da je incident uzrokovan nezakonitim ili zlonamjernim djelovanjem?* @

x

Ostalo
Trazite li pomoc od nadleznog CSIRT-a?* @ M
Opis za CSIRT:

| Potrebna nam je pomog u istrazi | moguéem blokiranju IP adrese s koje se spaja napadac. |

2 ) s

N  C=RT.hr



Prateci dokumenti

« Taksonomija kibernetickih incidenata

» https://www.cert.hr/wp-content/uploads/2025/04/Nacionalna-
taksonomija-kibernetickih-incidenata.pdf

* Opce smjernice za provedbu obveze obavjestavanja o znacajnim
Kibernetickim incidentima

o https://www.cert.hr/wp-
content/uploads/2025/04/opce smjernice znacajni incidenti.pdf

» Korisnicke upute za koristenje Platforme PiXi
G C=RT.hr
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lzvjestavanje prema Uredbi Dora

* Financijske institucije na koje se primjenjuje uredba DORA obvezne su
obavijestiti svoja nadlezna tijela/regulatore | CSIRT u slucaju znacajnih
iIncidenata koji utjeCu na kontinuitet pruzanja usluga

» PiXi platforma se koristi za izvjestavanje:

. PocCetna obavijest o incidentu sa znatnim ucinkom
. Privremeno izvjesce o incidentu sa znacajnim utjecajem
. Zavrsno izvjesce o incidentu sa znacajnim ucinkom

» Za dobrovoljno izvjescCivanje o kibernetiCkim prijetnjama takoder ce se
koristiti PiXi platforma

N  C=RT.hr



PiXi u produkciji

* PiXi od 5. svibnja podrzava proces prijave znacajnih incidenata
prema Zakonu o kibernetickoj sigurnosti

* kao I prijave na dobrovoljnoj bazi

* Funkcionalnosti koje podrzavaju procese izvjestavanja prema Uredbi
Dora su u fazi testiranja

Prijavljivanjem informacija o kibernetickim incidentima i prijetnjama
pomazemo povecati zajedniCku otpornost na kiberneticke prijetnje

N  C=RT.hr



_ HVALA NA PAZNJI! -

ncert@cert.hr I
| iIncident@cert.hr

pixi.carnet.hr w—
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