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Samoprocjena kibernetičke sigurnosti - okvir 

i smjer prema reviziji

Ova prezentacija je vlasništvo Zavoda za sigurnost informacijskih sustava – svako umnažanje, kopiranje, objava ili ustupanje trećim stranama bez suglasnosti vlasnika nije dozvoljeno.
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Sadržaj

Ova prezentacija je vlasništvo Zavoda za sigurnost informacijskih sustava – svako umnažanje, kopiranje, objava ili ustupanje trećim stranama bez suglasnosti vlasnika nije dozvoljeno.

Smjernice

za provedbu samoprocjena

kibernetičke sigurnosti

Kalkulator

za bodovanje i izračun stupnja 
usklađenosti uspostavljenih mjera 

upravljanja kibernetičkim 

sigurnosnim rizicima i trenda 

podizanja razine zrelosti 

kibernetičke sigurnosti subjekta

Okvir

za evaluaciju mjera upravljanja kibernetičkim sigurnosnim rizicima

Katalog kontrola

Popis svih kontrola razvrstanih u tematske kategorije

Pravila 

sigurnosne certifikacije za 

reviziju kibernetičke sigurnosti

obuhvaćaju:

• organizacijske i stručne zahtjeve

• pravila, tehničke zahtjeve, norme 

i postupke (u provedbi revizije)
• postupak izdavanja i opoziva 

nacionalnog sigurnosnog 

certifikata za reviziju kibernetičke 

sigurnosti



Ova prezentacija je vlasništvo Zavoda za sigurnost informacijskih sustava – svako umnažanje, kopiranje, objava ili ustupanje trećim stranama bez suglasnosti vlasnika nije dozvoljeno.

Odgovor

Uspostava veza između mjera i 

međunarodnih standarda i normi

Povezivanje mjera na:
➢ ISO/IEC 27001, 27002, 27005, 27032, 27035,

➢ NIST Cybersecurity Framework + SP 800 Serija,

➢ CIS kontrole,

➢ COBIT

Nacionalni i međunarodni standardi

Izrađen Okvir i katalog kontrola koji je sastavni dio 

Smjernica za provedbu samoprocjena kibernetičke 

sigurnosti i Pravila sigurnosne certifikacije za reviziju 

kibernetičke sigurnosti

Okvir i kontrole

Stupila na snagu 30. studenog 2024.  

Prilog II – Mjere upravljanja kibernetičkim sigurnosnim 
rizicima

čl. 114. st. 6. donijeti smjernice u roku od šest mjeseci od 

dana stupanja na snagu Uredbe
= 30. svibanj 2025. godine 

Uredba o kibernetičkoj sigurnosti

Smjernice za provedbu samoprocjena

kibernetičke sigurnosti su završile javno 

savjetovanje

Očekujemo do 15. srpnja u javno 

savjetovanje pustiti Pravila sigurnosne 

certifikacije   

Daljnji koraci

Vremenski okvir i standardi

za reviziju kibernetičke sigurnosti

Pravila sigurnosne certifikacije

Stupio na snagu 15. veljače 2024.  

čl. 31. st. 2. provjera usklađenosti obavlja se u postupku revizije i/ili 
samoprocjene kibernetičke sigurnosti

čl. 113. st. 5. donijeti pravila u roku od devet mjeseci od dana 

stupanja na snagu Uredbe
= 30. kolovoz 2025. godine

Zakon o kibernetičkoj sigurnosti

Izrađene Smjernice i kalkulator za bodovanje 

sukladno uspostavljenom Okviru

Smjernice i kalkulator



Uredba o kibernetičkoj sigurnosti

➢ Mjera 5. Osnovne prakse kibernetičke sigurnosti

➢ Mjere iz podskupa mjere:

➢ 5.1. razviti dokumentirati...

➢ 5.2. osigurati da se na svim...

➢ 5.3. uz provedbu politike korištenja...

➢ 5.4. osigurati korištenje osnovnog...

➢ 5.5. osigurati pravovremenu i cjelovitu...

➢ 5.6. osigurati, ukoliko je tehnički izvedivo...

➢ 5.7. definirati i dokumentirati...

➢ 5.8. implementirati mehanizme...

➢ 5.9. osigurati središnju pohranu...

➢ 5.10. osigurati primjenu kontrola...

➢ 5.11. smanjiti potencijalnu površinu...

Uredba – Prilog II

Ova prezentacija je vlasništvo Zavoda za sigurnost informacijskih sustava – svako umnažanje, kopiranje, objava ili ustupanje trećim stranama bez suglasnosti vlasnika nije dozvoljeno.



Okvir za evaluaciju mjera upravljanja 
kibernetičkim sigurnosnim rizicima

➢ Propisuje:

➢ kontrole po mjerama

➢ pragove, odnosno težinu, 

pojedine kontrole

➢ pragove, odnosno težinu, 

pojedine mjere iz podskupa 

mjera u odnosnu na ostale

Okvir

Ova prezentacija je vlasništvo Zavoda za sigurnost informacijskih sustava – svako umnažanje, kopiranje, objava ili ustupanje trećim stranama bez suglasnosti vlasnika nije dozvoljeno.

...

Uredba – Prilog II

𝑂𝑖 ≥ 𝑃𝑖, ∀𝑖 ∧ (
σ𝑖=0
𝑁 𝑂𝑖
𝑁

≥ 𝑇)

Oi – ocjena subjekta za i-tu kontrolu
Pi – prag za prolaz za i-tu kontrolu
T – dodatni prag za prosjek svih ocjena
n – ukupan broj kontrola



Katalog kontrola

Okvir

Ova prezentacija je vlasništvo Zavoda za sigurnost informacijskih sustava – svako umnažanje, kopiranje, objava ili ustupanje trećim stranama bez suglasnosti vlasnika nije dozvoljeno.

Uredba – Prilog II

➢ Sastoji od 145 kontrola podijeljenih u 14 

kategorija:

➢ Politike i procedure (POL)

➢ Organizacijske odgovornosti (ORG)

➢ Podizanje svijesti i edukacija (EDU)

➢ Upravljanje resursima (RES)

➢ Upravljanje i sudjelovanje (UPR)

➢ Praćenje i nadzor (NAD)

➢ Upravljanje imovinom (INV)

➢ Zaštita podataka (POD)

➢ Upravljanje rizicima (RIZ)

➢ Digitalni identiteti (DID)

➢ Sigurnosne konfiguracije i 

mehanizmi (SKM)

➢ Sigurnost razvoja softvera (SRZ)

➢ Kriptografija (KRIP)

➢ Fizička sigurnost (FIZ)

Katalog kontrola



Revizija VS samoprocjena

Ova prezentacija je vlasništvo Zavoda za sigurnost informacijskih sustava – svako umnažanje, kopiranje, objava ili ustupanje trećim stranama bez suglasnosti vlasnika nije dozvoljeno.

➢ tko: Ključni subjekti (važni na zahtjev nadležnog tijela)

➢ koliko često: najmanje 1x u dvije godine

➢ rezultat: Izvješće o provedenoj reviziji

➢ dostaviti nadležnom tijelu bez odgode (najkasnije 8 dana 

od dana primitka izvješća

➢ troškove revizije snose ključni i važni subjekti

➢ članak 33. Zakona

➢ (2) Pravila iz stavka 1. ovoga članka donosi središnje 

državno tijelo za obavljanje poslova u tehničkim 

područjima informacijske sigurnosti, a ona obuhvaćaju:

➢ organizacijske i stručne zahtjeve koje moraju 

ispunjavati pružatelji upravljanih sigurnosnih usluga 

za provedbu revizije kibernetičke sigurnosti

➢ pravila, tehničke zahtjeve, norme i postupke koji se 

primjenjuju u provedbi revizije kibernetičke 

sigurnosti, uključujući obvezni sadržaj izvješća o 

provedenoj reviziji kibernetičke sigurnosti i

➢ postupak izdavanja i opoziva nacionalnog 

sigurnosnog certifikata za reviziju kibernetičke 

sigurnosti, prava i obveze pružatelja upravljanih 

sigurnosnih usluga te pravnu zaštitu u tom 

postupku.

Revizija kibernetičke sigurnosti

➢ tko: Važni subjekti

➢ koliko često: najmanje 1x u dvije godine

➢ rezultat: Izjava o sukladnosti

➢ čuvati 10 godina od sastavljanja

➢ troškove samoprocjene snose važni subjekti

➢ cilj:

➢ odrediti stupanj usklađenosti uspostavljenih mjera

➢ odrediti trend podizanja razine zrelosti kibernetičke 

sigurnosti subjekta

➢ članak 52. Uredbe
➢ (1) Stupanj usklađenosti uspostavljenih mjera temelji se na 

procjeni stupnja usklađenosti dokumentiranih i implementiranih 

mjera upravljanja kibernetičkim sigurnosnim rizicima u subjektu.

➢ (2) Procjenom stupnja usklađenosti dokumentiranih mjera 

upravljanja kibernetičkim sigurnosnim rizicima utvrđuje se postoje 

li dokumentirane sigurnosne politike o provedbi mjera i u kojoj 
mjeri su u skladu sa zahtjevima utvrđenim za mjere upravljanja 

kibernetičkim sigurnosnim rizicima Prilogom II. ove Uredbe, za 

onu razinu mjera upravljanja kibernetičkim sigurnosnim rizicima iz 

članka 38. ove Uredbe koju je subjekt dužan provoditi.

➢ (3) Procjenom stupnja usklađenosti implementiranih mjera 
upravljanja kibernetičkim sigurnosnim rizicima utvrđuje se u kojoj 

mjeri su uspostavljene mjere upravljanja kibernetičkim 

sigurnosnim rizicima usklađene sa zahtjevima utvrđenim za mjere 

upravljanja kibernetičkim sigurnosnim rizicima u Prilogu II. ove 

Uredbe, za onu razinu mjera upravljanja kibernetičkim 
sigurnosnim rizicima iz članka 38. ove Uredbe koju je subjekt 

dužan provoditi.

Samoprocjena kibernetičke sigurnosti
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Smjernice za provedbu samoprocjene 
kibernetičke sigurnosti 

Uvod

Provedba samoprocjene kibernetičke sigurnosti

Izgled kalkulatora samoprocjene kibernetičke sigurnosti

Izračun stupnja usklađenosti mjera upravljanja kibernetičkim 

sigurnosnim rizicima
Trend podizanja razine zrelosti kibernetičke sigurnosti

Postupak nakon provedene samoprocjene
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Smjernice za provedbu samoprocjene 
kibernetičke sigurnosti 

➢ Uvod

➢ Provedba samoprocjene kibernetičke sigurnosti

Izgled kalkulatora samoprocjene kibernetičke sigurnosti

Izračun stupnja usklađenosti mjera upravljanja kibernetičkim 

sigurnosnim rizicima
Trend podizanja razine zrelosti kibernetičke sigurnosti

Postupak nakon provedene samoprocjene
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Postupak nakon provedene samoprocjene
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Hvala na pažnji
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