Samoprocjena kiberneticke sigurnosti - okvir
| smjer prema reviziji

ZSIS — svibanj 2025. godine

Ova prezentacija je vlasnistvo Zavoda za sigurnost informacijskih sustava — svako umnazanje, kopiranje, objava ili ustupanje tre¢im stranama bez suglasnosti vlasnika nije dozvoljeno.


http://www.free-powerpoint-templates-design.com/

Sadrzaj

—

/ \

Vi

Smjernice

za provedbu samoprocjena
kibernetiCke sigurnosti
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za bodovanje i izracun stupnja
uskladenosti uspostavljenih mjera
upravljanja kiberneti¢kim
sigurnosnim rizicima i trenda
podizanja razine zrelosti
kiberneticke sigumnosti subjekta
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Pravila

sigurnosne certifikacije za
reviziju kibernetiCke sigurnosti

obuhvacaju:

organizacijske i struéne zahtjeve
pravila, tehnicke zahtjeve, norme
i postupke (u provedbi revizije)
postupak izdavanja i opoziva
nacionalnog sigurmosnog
certifikata za reviziju kiberneticke
sigurnosti

za evaluaciju mjera upravljanja kibernetickim sigurnosnim rizicima

Katalog kontrola

Popis svih kontrola razvrstanih u tematske kategorije

Ova prezentacija je vlasnistvo Zavoda za sigurnost informacijskih sustava — svako umnazanje, kopiranje, objavaiili ustupanje tre¢im stranama bez suglasnosti vlasnika nije dozvoljeno.



Vremenski okvir | standardi

Zakon o kiberneti¢koj sigurnosti

Stupio na snagu 15. veljace 2024.
¢l. 31. st. 2. provjera uskladenosti obavlja se u postupku revizije iili Uspostava veza izmedu mjera i
samoprocjene kiberneti¢ke sigumosti medunarodnih standarda i normi
¢l. 113. st. 5. donijeti pravila u roku od devet mjeseci od dana Povezivanje mjera na:
stupanja na snagu Uredbe > ISO/IEC 27001, 27002, 27005, 27032, 27035,
= 30. kolovoz 2025. godine > NIST Cybersecurity Framework + SP 800 Serija,

Uredba o kibernetic¢koj sigurnosti > CIS kontrole,

» COBIT

Stupila na snagu 30. studenog 2024.
Prilog Il — Mjere upravljanja kibernetiCkim sigumosnim
rizicima
¢l. 114. st. 6. donijeti smjernice u roku od Sest mjeseci od
dana stupanja na snagu Uredbe
= 30. svibanj 2025. godine

Nacionalni i medunarodni standardi

Okviri kontrole

Izraden Okuvir i katalog kontrola koji je sastavni dio
Smjernica za provedbu samoprocjena kiberneticke
sigurnosti i Pravila sigurnosne certifikacije za reviziju
kibernetiCke sigurnosti

Daljnji koraci

Smijernice za provedbu samoprocjena
kibernetiCke sigurnosti su zavrsile javno
savjetovanje

Ocekujemo do 15. srpnja u javno
savjetovanje pustiti Pravila sigurnosne
certifikacije

Smijernice i kalkulator

Izradene Smijernice i kalkulator za bodovanje
sukladno uspostavljenom Okviru

Pravila sigurnosne certifikacije
za reviziju kibernetiCke sigurnosti

Ova prezentacija je vlasnistvo Zavoda za sigurnost informacijskih sustava — svako umnazanje, kopiranje, objava ili ustupanje tre¢im stranama bez suglasnosti vlasnika nije dozvoljeno.



5.2. osigurati da se na svim mreznim i informacijskim sustavima za pristup kojima se koriste lozinke, kao
sredstvo autentifikacije koriste politike »najjacih mogucih lozinki« ili ukoliko zbog operativnih razloga to nije
moguce, subjekt ¢e definirati i obrazloZiti svoju politiku koristenja lozinki koja mora biti u skladu s trenutnim

| ' n B\ dobrim praksama, kao §to je primjerice » Password Policy Guide of Center for Internet Security (CIS)«.
re d b a O k I b e r n e t I C Ukoliko je subjekt odlucio implementirati svoju politiku koristenja lozinki ona treba ukljucivati razlicite
smjernice za razli¢ite mreZne i informacijske sustave i namjene kori$tenja lozinki, s obzirom da razina
potrebne zastite Cesto nije ista na svim vrstama mreznih i informacijskih sustava (primjerice na novijim
Windows Server sustavima koristenje lozinke dulje od 14 znakova onemogucava koristenje zastarjele LAN

Manager autentifikacije). Opéenito na svim mreZznim i informacijskim sustavima koji nemaju mogucnost vise-
faktorske autentifikacije (MFA) ili za korisnicke racune na kojima MFA nije tehnicki mogu¢, minimalna
duljina je 14 znakova koji moraju predstavljati kombinaciju velikih i malih slova, znamenki te specijalnih
znakova. Lozinka za korisnicke racune s privilegiranim pravima pristupa mreznom i informacijskom sustavu
treba biti duga najmanje 16 znakova, a lozinke za servisne ra¢une najmanje 24 znaka, koriste¢i ranije opisano
pravilo o kombinaciji velikih i malih slova, znamenki i specijalnih znakova. Za korisni¢ke racune, ukljutujuci

one s privilegiranim pravima pristupa i servisne racune, za koje je ukljucena provjera drugog faktora, duljina
U red ba —_ P ri |og " lozinke moze biti kraca, ali ne kraca od 8 znakova, ukoliko je to tehnicki izvedivo, vode¢i pri tome ratuna o
potrebi koristenja ranije opisanog pravila o kombinaciji velikih i malih slova, znamenki i specijalnih znakova.

U slu¢aju da mrezni i informacijski sustav ne moze podrzati primjenu opisanih pravila odredivanja lozinki,

> MJ era 5. Osnovne pra kse kiberneticke Sig urnosti subjekt je duzan osigurati druge kompenzacijske mjere zastite, odnosno ograni¢avanje pristupa mreznom i
> MJ ere iz pod sku pa mj ere. informacijskom sustavu temeljem odgovarajuce kompenzacijske mjere (primjerice obavezno ogranicenje
> 5.1. razviti dokumentirati. .. fizickog pristupa ili obavezni udaljeni pristup koji je zasticen s dva autentifikacijska faktora). Ukoliko se
> 5.2. osi qu rati da se na svim... subjekt odlucio za autentifikaciju koja ne ukljuéuje koristenje lozinki, nuzno je koridtenje dva faktora

> 53. Uz prove dbu D olitike kori&ten J a (biometrija i posjedovanje drugog autentifikacijskog uredaja ili upravljanog pristupnog uredaja). U okviru

» 5.4. osigurati koriStenje osnovnog...
» 5.5. osigurati pravovremenu i cjelovitu...
» 5.6. osigurati, ukoliko je tehnicki izvedivo...

ovoga podskupa mjere subjekt je duzan:
— osigurati da je snaga provjere autenticnosti prikladna kriti¢nosti mreznog i informacijskog sustava te u
sladu s procjenom rizika

— provoditi koristenje metoda autentifikacije (lozinke, digitalni certifikati, pametne kartice, biometrija i

> 5.7. definirati i dokumentirati... sL.) koje su u skladu sa stanjem razvoja tehnologije i koristiti jedinstvena autentifikacijska sredstva (nesto sto
» 58.i mple mentirati mehanizme... korisnik zna kao lozinka ili pin, nesto §to korisnik posjeduje kao pametni telefon ili token, te nesto $to korisnik
> 5.9. osigu rati sred Iénj u pohranu... jeste kao otisak prsta, prepoznavanje lica i s1.)

> 5.10. osig urati primjenu kontrola... — osigurati sigurnu dodjelu i koristenje autentifikacijskih sredstava (primjerice pohranjivanje i prijenos
» 5.11. sman Jltl p otenci J alnu povréin U... takvih sredstava u zasticenom obliku, automatsko generiranje, izrada kriptografskih sazetaka uz »soljenje« i/ili

»paprenje« itd.), $to ukljucuje i savjetovanje osoblja o prikladnom postupanju

— zahtijevati inicijalnu promjenu osobnih pristupnih podataka (lozinke i PIN) prilikom prvog koristenja
korisnickog racuna, kao i u slucaju postojanja sumnje da su osobni pristupni podaci kompromitirani

— ukoliko je tehnicki izvedivo, potrebno je zabraniti spremanje lozinki u web-preglednike

5.1. razviti, dokumentirati, odrzavati i implementirati pravila osnovne prakse kiberneticke higijene te
— osigurati zakljucavanje korisnickih racuna nakon prekomjernih neuspjelih pokusaja prijave (account

redovito educirati sve korisnike svojih mreznih i informacijskih sustava o tim pravilima
lockout), uz mogucnost automatskog otklju¢avanja nakon razumnog vremenskog perioda radi sprje¢avanja
napada uskracivanjem usluge
— ugasiti neaktivne korisnicke sjednice nakon unaprijed odredenog perioda neaktivnosti gdje to poslovni
proces dopusta i

Ova prezentacija je vlasnistvo Zavoda za sigurnost informacijskih sustava — svako umnazanje, kopiral — zahtijevati posebne vjerodajnice za pristup privilegiranim ili administratorskim korisnickim ra¢unima



Okvir za evaluaciju mjera upravljanja
KibernetiCkim sigurnosnim rizicima

» Propisuje:
» kontrole po mjerama
» pragove, odnosno tezinu,
pojedine kontrole
» pragove, odnosno tezinu,
pojedine mjere iz podskupa
mjera u odnosnu na ostale

N 0.
(0; = P, Vi) A(CE= >T)
L =1b =
N

O; - ocjena subjekta za i-tu kontrolu
P, - prag za prolaz za i-tu kontrolu
T-dodatni prag za prosjek svih ocjena
n —ukupan broj kontrola

5.4. osigurati koristenje osnovnog antivirusnog alata na svim radnim stanicama. Samo
korictenje programskih antivirusnog alata za detekciju zlonamjernog softvera i oporavak cesto
nije doveljno pa je, sukladno procjeni rizika koju provodi subjekt, potrebno primijeniti i
dodatne mjere odnosno koristiti alate za otkrivanje i odgovor na kiberneticke prijetnje na
krajnjim tockama (EPP/EDR], s prikladnom razinom automatskog odgovora na prijetnje, u
swrhu napredne zastite na svim radnim stanicama i posluziteljima gdje je to tehnicki izvedivo.
Subjekt moie, zbog tehnicke sloZenost ili vrlo visoke cijene implementacije, odluiti mjeru
primijeniti samo na odabranom i obrazloZenom podskupu programske ili sklopovske imovine
sukladno procjeni rizika, primjerice na posluiiteljskoj infrastrukturi, ali onda ista mora biti
logicki odvojena od nezasticene programske i sklopovske imovine, kako kompromitacija
nezaiticene programske i sklopovske imovine ne bi lako dovela do kompromitacije zasticenog
dijela programske i sklopovske imovine.

s RAZINE MIJERE
KONTROLA DSNOVNA SREDNJA NAPREDNA
RE5-002 =3 =4 5
NAD-002 - =2 =4
SKEM-001 - 3 23
SKM-002 =2 =3 =4
RIZ-010 - =2 23
BODOVNI PRAG = 2.0 3.0 =4.0

Ova prezentacija je vlasnistvo Zavoda za sigurnost informacijskih sustava — svako umnazanje, kopiranje, objava ili ustupanje tre¢im stranama bez suglasnosti vlasnika nije dozvoljeno.



FPrifog C — Kotalog kontrolg

Kata I O ko nT SKM-002: Implementacija osnovnog antivirusnog alata na radnim
g stanicama i posluZiteljima

Ova kontrola osigurava implementaciju osnovnog antivirusnog alata na svim radnim stanicama

i posluziteljima subjekta kako bi se osigurala osnovna razina zaztite od zlonamjernog softvera.
Antivirusni alati moraju ukljulivati redovite aZuriranje definicija zlonamjernog softvera

Uredba - PI'I|09 Il 5.4. osigurati koristenje osnovnog antivirusnog (ukoliko su termeljeni na definicijama), automatsku detekciju i uklanjanje prijetnji. Subjekt je
korittenje programskih anfivirusnog alata za detek« odgovoran za osiguranje dosljednog upravljanja ovim alatima putem centraliziranog sustava,
nije dovoljno pa je, sukladno procjeni rizika koj gdie je to tehnicki izvedivo, ukljufujudi redovitu provieru stanja alata na svim radnim

Okvir dodatne mjere odnosno koristiti alate za otkrivar stanicama i posluziteljimal
krajnjim tofkama (EPP/EDR), s prikladnom razinc Provjera uskladenosti ukljufuje pregled sustava za upravljanje antivirusnim alatima,
svrhu napredne zastite na svim radnim stanicama i dokumentacije afuriranja definicija zlonamjernog softvera te moZe ukljudiveti provodenje

Kata|og kontr0|a Subjekt moie, zbog tehnitke slofenosti ili vrlo vis nasumicnih testova kako bi se osiguralo da alati pravilno funkcioniraju.
primijeniti samo na odabranom i obrazloZenom pc Kontrola se primjenjuje na OT sustave ovisno o procjeni rizika implementacije.

> Sastoji od 145 kontrola podijeljenih u 14 5uklf|dnn procjeni rizika, [1rinr’|jer|'ce na poslufitel Smiernice za ocjenjivanje:
kategorija: logicki odvojena od nezaititene programske i s
> Politike i procedure (POL) nezasticene programske i sklopovske imovine ne bi
» Organizacijske odgovornosti (ORG) dijela programske i sklopovske imovine. 1 Antivirusni alat nije implementiran.
» Podizanje svijesti i edukacija (EDU) S -
> Upravljanje resursima (RES) Antivirusni alat je sporaditno implementiran na podskupa radnih stanica i
SR . . KONTROLA OSNOVMNA 2 lugiteli =
> Upravljanje i SudJelovanJe (U PR) posluiitelja te povremeno aZuriran.
» Pracenje i nadzor (NAD) | RES-002 23 Antivirusni alat ie unif imol : = obiaZnive Tznimke
R . NAD-002 _ 3 ntivirusni alat je uniformno implementiran uz manje objaénjive iznimke,
> UpraVIJanJe Imovinom (I NV) redovito se aZurira, ali nije centralno upravijan.
» Zastita podataka (POD) SKM-001 -
> Upravljanje rizicima (RIZ) SKM-002 =7 a gn::::‘rjl.;zn; alat je centralno upravljan, a swve iznimke su jasno vidljive i
» Digitalni identiteti (DID) RIZ-010 - P i
> Sigumosne konﬁguraCijei BODOVNI PRAG = 2.0 Uspostavljen je sustav koji osigurava da se antivirusni alat uniformno
mehanizmi (SKM) 5 implementira na svakom novom rafunalu te se sva kasnija odstupanja
> Sigurnost razvoja softvera (S RZ) detektiraju i rjefavaju v najkratem mogudem roku.
» Kriptografija (KRIP)
» FiziCka sigurnost (FI1Z) Reference:

% ISOfIEC 27001:2022 (A 2.16)
& ISOIEC 27002:2022 [2.16)
<+ MIST 5P 800-53 Rgy, 5 (51-3, 51-4)
% 5w [101)
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Revizija VS samoprocjena

Revizija kiberneticke sigurnosti

» tko: Kljuéni subjekti (vazni na zahtjev nadleznog tijela)
» koliko €¢esto: najmanje 1x u dvije godine
» rezultat: lzvjeS¢€e o provedenoj reviziji
» dostaviti nadleznom tijelu bez odgode (najkasnije 8 dana
od dana primitka izvjes¢a
» troSkove revizije snose klju€ni i vazni subjekti
» Clanak 33. Zakona
» (2) Pravila iz stavka 1. ovoga Clanka donosi srediSnje
drzavno tijelo za obavljanje poslova u tehnic¢kim
podrucjima informacijske sigurnosti, a ona obuhvacaju:
» organizacijske i struCne zahtjeve koje moraju
ispunjavati pruzatelji upravljanih sigurnosnih usluga
za provedbu revizije kibernetiCke sigurnosti
» pravila, tehniCke zahtjeve, norme i postupke koji se
primjenjuju u provedbi revizije kibernetiCke
sigurnosti, ukljuCujuci obvezni sadrzaj izvjeSc¢a o
provedenoj reviziji kiberneti¢ke sigurnosti i
» postupak izdavanja i opoziva nacionalnog
sigurnosnog certifikata za reviziju kiberneticke
sigurnosti, prava i obveze pruzatelja upravljanih
sigurnosnih usluga te pravnu zastitu u tom
postupku.

Samoprocjena kiberneti¢ke sigurnosti

» tko: Vazni subjekti
» koliko Cesto: najmanje 1x u dvije godine
» rezultat: Izjava o sukladnosti
» Cuvati 10 godina od sastavljanja
» troSkove samoprocjene snose vazni subjekti
> cilj:

» odrediti stupanj uskladenosti uspostavljenih mjera

» odrediti trend podizanja razine zrelosti kibernetiCke
sigurnosti subjekta

» Clanak 52. Uredbe

» (1) Stupanj uskladenosti uspostavljenih mjera temelji se na
procjeni stupnja uskladenosti dokumentiranih i implementiranih
mjera upravljanja kibernetiCkim sigurnosnim rizicima u subjektu.

» (2) Procjenom stupnja uskladenosti dokumentiranih mjera
upravljanja kiberneti¢kim sigurnosnim rizicima utvrduje se postoje
li dokumentirane sigurnosne politike o provedbi mjera i u kojoj
mjeri su u skladu sa zahtjevima utvrdenim za mjere upravljanja
kibernetiCkim sigurnosnim rizicima Prilogom II. ove Uredbe, za
onu razinu mjera upravljanja kibernetiCkim sigurnosnim rizicima iz
¢lanka 38. ove Uredbe koju je subjekt duzan provoditi.

» (3) Procjenom stupnja uskladenosti implementiranih mjera
upravljanja kibernetiCkim sigurnosnim rizicima utvrduje se u kojoj
mjeri su uspostavljene mjere upravljanja kibemeti¢kim
sigurnosnim rizicima uskladene sa zahtjevima utvrdenim za mjere
upravljanja kiberneti¢kim sigurnosnim rizicima u Prilogu Il. ove
Uredbe, za onu razinu mjera upravljanja kiberneti¢kim
sigurnosnim rizicima iz ¢lanka 38. ove Uredbe koju je subjekt
duzan provoditi.

Ova prezentacija je vlasnistvo Zavoda za sigurnost informacijskih sustava — svako umnazanje, kopiranje, objava ili ustupanje tre¢im stranama bez suglasnosti vlasnika nije dozvoljeno.




Smjernice za provedbu samoprocjene
Kiberneticke sigurnosti

ZAVOD ZA SIGURNOST
INFORMACUSKIH SUSTAVA

Uvod
Provedba samoprocjene kibernetiCke sigurnosti

|zgled kalkulatora samoprocjene kibernetiCke sigurnosti
|zracun stupnja uskladenosti mjera upravljanja kibernetiCkim

sigurnosnim rizicima
Trend podizanja razine zrelosti kibernetiCke sigurnosti

Postupak nakon provedene samoprocjene

Smijernice za provedbu samoprocjene

kiberneticke sigurnosti

Verzija: 1.0

Ova prezentacija je vlasnistvo Zavoda za sigurnost informacijskih sustava — svako umnazanje, kopiranje, objava ili ustupanje tre¢im stranama bez suglasnosti vlasnika nije dozvoljeno.



Smjernice za provedbu samoprocjene

Kiberneticke sigurnosti

» Uvod

» Provedba samoprocjene kibernetiCke sigurnosti
|zgled kalkulatora samoprocjene kibernetiCke sigurnosti
|zracun stupnja uskladenosti mjera upravljanja kibernetiCkim
sigurnosnim rizicima

Trend podizanja razine zrelosti kibernetiCke sigurnosti
Postupak nakon provedene samoprocjene

Uvod

Zavod za sigurnost informacijskih sustava (u daljnjemn tekstu: Z315), u skladu s clankom 57.
Uredbe o kibernetitkoj sigurnosti (,Marodne novine®, broj: 135/2024., u daljnjem tekstu:
Uredba) donosi ove Smjernice za provedbu samoprocjene kiberneticke sigurnosti (u daljnjem

tekstu: Smijernice).

Kljuéni i vaZni subjekti duini su provjeravati uskladenost uspostavijenih mjera upravijanja
kibernetickim sigurnosnim rizicima s mjerama upravljanja kibernetickim sigurnosnim rizicima
propisanim Zakonom o kibernetickoj sigurnosti (, Narodne novine”, broj: 14/2024., u daljnjem
tekstu: Zakon) i Uredbom. Provjera uskladenosti uspostavljenih mjera upravijanja
kibernetickim sigurnosnim rizicima s propisanim mjerama upravijanja kibernetickim
sigurnosnim rizicima obavlja se u postupku revizije kiberneticke sigurnosti kljuénih i vaZnih
subjekata te u postupku samoprocjene kiberneticke sigurnosti (u daljnjem  tekstu:
samoprocjena) vaZnih subjekata.

Cilj provodenja samoprocjene je utvrditi:

*»  stupanj uskladenosti uspostavljenih mjera upravljanja kibernetickim sigurnosnim
rizicima s mjerama upravljanja kibernetickim sigurnosnim rizicima iz Priloga 11, Uredbe
utwrdenim za razinu mjera upravljanja kibernetickim sigurnosnim rizicima iz Elanka 38.
Uredbe koju je subjekt dufan provoditi i

»  trend podizanja razine zrelosti kibernetiZke sigurnosti subjekta.

Smjernice definiraju postupak i sistematiziraju podatke potrebne za utvrdivanje stupnja
uskladenosti  uspostavljenih  mjera  temeljenog na  procjeni stupnja  uskladenosti
dokumentiranih i implementiranih mjera upravljanja kiberneti¢kim sigurnosnim rizicima u
subjektu te trenda podizanja razine zrelosti kiberneticke sigurnosti subjekta.

Sastavne dijelove Smjernica Cine:

*  Prilog A - Kalkulator za samoprocjenu kiberneticke sigurnosti: slufi kao alat za
provedbu samoprocjene koji ukljufuje bodovanje i izratun stupnja uskladenosti
uspostavljenih mjera upravljanja kibernetickim sigurnosnim rizicima i trenda podizanja
razine zrelosti kiberneticke sigurnosti subjekta.

*  Prilog B - Okvir za evaluaciju mjera upravljanja kibernetickim sigurnosnim rizicima:
predstavlja upute za evaluacije postupaka, kontrala i mjera koje subjekt provodi radi
identifikacije, ublafavanja i upravljanja potencijalnim kibernetickim prijetnjama i
ranjivostima. U dokumentu je pojainjen sustav ocjenjivanja podskupova mjera i
definirani su bodovni pragovi ocjena prema razini mjere koju subjekt prema
provedenoj nacionalnoj procjeni rizika mora primjenjivati.

Ova prezentacija je vlasnistvo Zavoda za sigurnost informacijskih sustava — svako umnazanje, kopiranje, objava ili ustupanje tre¢im stranama bez suglasnosti vlasnika nije dozvoljeno.



Smjernice za provedbu samoprocjene

Kiberneticke sigurnosti

» Uvod

» Provedba samoprocjene kibernetiCke sigurnosti

> lzgled kalkulatora samoprocjene kiberneticke sigurnosti
|zracun stupnja uskladenosti mjera upravljanja kibernetiCkim
sigurnosnim rizicima

Trend podizanja razine zrelosti kibernetiCke sigurnosti
Postupak nakon provedene samoprocjene

Izgled kalkulatora samoprocjene kiberneticke sigurnosti

Kalkulator kao alat za provedbu samoprocjene sadrzi tablicni prikaz mjera, podskupova mjera
upravijanja kiberneti¢kim sigurnosnim rizicima (u daljnjem tekstu: podskupovi mjera), naziva
kontrola mjera i polja za unos ocjena, te polja koja se automatizmom izraunavaju.

Kalkulator se sastoji od sljedecih radnih listova: uveda, radnih listova za unos ocjena i izracun
konaénog rezultata samoprocjene po pripadajucim razinama mjera upravljanja kibernetickim
sigurnosnim rizicima i izjave o sukladnosti.

. UVOD | OSNOVNA | SREDNJA | NAPREDNA SAZETAK | TREND | IZJAVA

Sliko 1 Prikaz trake kortica rodnih listova

Na radnom listu ,Uved” nalaze se kratke znacajke Kalkulatora, padajudi izbornik s razinom
mijera te korisne poveznice. U padajucem izborniku subjekt odabire razinu koja je utvrdena
nacionalnom procjenom rizika.
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Sliko 2 Radni list ,Uvod®
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Postupak nakon provedene samoprocjene

Ocjena dokumentacije pojedinog podskupa mjere (DP) odreduje se kao aritmeticka sredina
ocjena dokumentacije pojedinatnih kontrola tog podskupa.
LI, DKi

n

DP = nenN (1.2)]

DF — ocjena dokumentadje podskupa mjere

DK — ocjena dolumentacije kontrole

Ocjena implementacije pojedinog podskupa mjere (IP) odreduje se kao aritmetitka sredina

ocjena implementacije pojedinatnih kontrola tog podskupa.

T, 1K
el

P = neN (1.3)

1P - ocjena implementacie podskupa mjeres

1K - acjena implementacije kontrole

Ocjena pojedinog podskupa mijere (P) odreduje se kao aritmeticka sredina ocjene
dokumentacije podskupa mjere (DP) i ogjene implementacije podskupa mjere [IP).
DP+1IFP
)

P — ocjenza podskupa mjere

(1.4)

D@ - ofjena dokumnentacije podskups mjsrs

IP — oCjena implementacije podskupa mjene

Ocjena pojedine mjere (M)} odreduje se kao aritmetitka sredina ocjena podskupova iz te mjere

(P).

nPi
M= % neN (L5)

I — oCjEna mjere
P — ocjena podskupa mjere

Bodowni pragovi ocjena koji se moraju zadovoljiti definirani su u Prilogu B - Okvir za evaluaciju
mjera upravijanja kibernetickim sigurnosnim rizicima (v daljnjem tekstu: Prilog B). Ako je
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Postupak nakon provedene samoprocjene

Trend podizanja razine zrelosti kiberneticke sigurnosti

Trend podizanja razine zrelosti kibernetiCke sigurnosti (u daljnjem tekstu: trend) utvrduje se
dodatnim bodovanjem podskupova mijera koje subjekt provodi na temelju mijere 3.
wllpravijanje rizicima« iz Priloga Il. Uredbe, u smislu podizanja razine provedbe pojedinih
abvezujucih mjera, kao i u smislu provedbe dobrovoljnih mjera.

Sukladno uvjetima koji su sadrfani u Prilogu C, ocjenjuje se uskladenost dokumentiranih i
implementiranih kontrela podskupova mjera koje subjekt provedi kao dobrovoljne i kontrola
podskupova obvezujudih mjera u slugaju podizanja razine mjera, pri femu se upisuju ocjene u
stupce ocjena dokumentacije kontrole i ocjena implementacije kontrole.

U inicijalnom postupku samoprocjene, dobiveni rezultat u izraCunu trenda se ne uzima u obzir.
Trend se ukljufuje v izratun rezultata samoprocjene nakon prve obavljene samoprocjene,
odnosno pri iducoj provedbi samoprocjene.

Radi preglednosti i lakieg snalaZenja, polja koja se odnose na dobroveljne godskupove mjera
oznafena su sivom bojom. Podskupovi mjera koje subjekt provodi kao dobrovoljne, oznaéava
u tablici na nafin da se u padajuéem izborniku stupca ,podskup mjere se ocjenjuje” pojedinog
podskupa mjere odabere opcija DA kako bi se bodovi ukljudili u izreéun trenda. Odabirom
opcije DA u palju ,podskup mjere se ocjenjuje”, polja koja se odnose na dobrovoljni podskup
mjere postaju bijela. Debroveljne podskupove mjera koje subjekt ne provedi, u navedenom
stupcu, u padajucem izberniku odabire opciju NE, Eime polja koja se cdnose na te godskupgye
mjera ostaju obojana sivom bojom.

OO MR

- BOCrAR WSO OBVIINCAT WOATROLE
= _l _l oo .
- . o :u:«l:n ‘oL NN 8 prociE |
[esip—
Slika 5 Frikaz dobrovelinog podskupa miere kaji je ukljuten u izrofun trenda

Il PRV LI TN |. '“";‘:"""N-::“ S
L8 Progres
capeatiein 2 ioesiitee s

Ll = T ™3

[ wutiaine LZU008. Progras sube s sdpava o
= deie mcidases

clikr 10 Priknz dnhrowdinan nndcan miere knii nite uklinfen o izmfun treadn

Ova prezentacija je vlasnistvo Zavoda za sigurnost informacijskih sustava — svako umnazanje, kopiranje, objava ili ustupanje tre¢im stranama bez suglasnosti vlasnika nije dozvoljeno.



Smjernice za provedbu samoprocjene

Kiberneticke sigurnosti

YV VYV YV

YV VYV

Uvod

Provedba samoprocjene kibernetiCke sigurnosti

Izgled kalkulatora samoprocjene kiberneti€ke sigurnosti
IzraGun stupnja uskladenosti mjera upravljanja kiberneti¢kim
sigurnosnim rizicima

Trend podizanja razine zrelosti kiberneticke sigurnosti
Postupak nakon provedene samoprocjene

Postupak nakon provedene samoprocjene

Ako nakon provedene samoprocjene ukupni bodovi stupnja uskladenosti mjera pokazuju da
su uspostavljene mjere upravljanja kiberneti‘kim sigurnosnim rizicima u skladu s razinom
mjera upravljanja kibernetickim sigurnosnim rizicima koja je utvrdena obvezujucom, subjekt
sastavlja izjavu o sukladnaosti.

Ma obrascu izjave o sukladnosti koji se nalazi u Prilogu V. Uredbe upisuju se ukupni bodowi
stupnja uskladenosti mjera upravljanja kibernetikim sigurncsnim rizicima s razinom mjera
upravljanja kibernetikim sigurnosnim rizicima koja je utwrdena obvezujucom za subjekt,
ukupni bodovi trenda podizanja razine zrelosti kibernetike sigurnosti subjekta 1 ostali traZeni

podaci sadrzani u Uredbi.

Obrazac izjave o sukladnosti takoder je mogude popuniti i u kalkulatoru. Mavedeni obrazac
nalazi se na radnom listu _Izjava” Ako se obrazac izjave o sukladnosti popunjava u kalkulatoru,
tada se autormatski popunjavaju sliededa polja:

= Razina mjera upravljanja kibernetiékim sigurnosnim rizicima koja je utvrdena
chvezujutom,
®»  Ukupni bodovi stupnja uskladenosti mjera upravijanja kibernetickim sigurnosnim
rizicima i
= Ukupni bodovi trenda podizanja razine zrelosti.
Ako ukupni bodovi stupnja uskladenosti mjera pokazuju da uspostavljene mjere upravijanja
kibernetickim sigurnosnim rizicima nisu u skladu s razinom mjera upravijanja kibernetickim
sigurnosnim rizicima koja je utwrdena obwezujucom, subjekt odreduje plan daljnjeg
postupanja koji obuhvada ponovnu samoprocjenu te ispravke utvrdenih nedostataka.

Izjavu o sukladnosti i plan daljnjeg postupanja vaini subjekti duini su dostaviti nadleZznom
tijelu za provedbu zahtjeva kiberneticke sigurnosti bez odgode, a najkasnije u roku od osam
dana od dana njihova sastavljanja. Subjekt je dufan Cuvati izjavu o sukladnosti | drugu
dokumentaciju nastalu u postupku samoprocjene deset godina od sastavljanja izjave.
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4 :3: KALKULATOR ZA SAMOPROCIENU KIBERNETICKE SIGURNOSTI
5

6 Obveznici primjene provedbe samoprocjene kibernetitke sigurnosti, sukladno Zakonu o kibernetickoj
7 sigurnosti(,Narodne novine”, broj 14/24.; dalje: Zakon) i Uredbi o kibernetitkoj sigurnosti(,Narodne

8 novine”, broj 135/24.; dalje: Uredba) prilikom provedbe samoprocjene kiberneti¢ke sigurnosti koriste i
g popunjavaju ovaj tabliéni kalkulator koji sluZi za bodovanje i izraéun stupnja uskladenosti

10 uspostavljenih mjera upravljanja kibernetickim sigurnosnim rizicima i trenda podizanja razine zrelosti
11 kibernetitke sigurnosti subjekta.

12

13 Prilikom koristenja kalkulatora obveznici primjene provedbe samoprocjene duini su pridriavati se

14 Smjernica za provedbu procjene kiberneticke sigurnosti (dalje: Smjernice). Zavod za sigurnost

15 informacijskih sustava (dalje: ZSIS) sukladno iskljucivoj nadleinosti i ovlasti propisancj Uredbom

16 donosi navedene Smjernice s pripadajucim prilozima.

17
18 Smjernice s pripadajucim prilozima objavljuju se na mreZnim stranicama Z515-a te su javno dostupni.
19
20 U svrhu prilagodbe vaiecim izvorima prava te postizanja visoke razine kiberneticke sigurnosti, ZSIS ce
21 redovito, a najmanje jednom u dvije (2) godine, provoditi reviziju Smjernica i pripadajucih priloga te,
22 prema potrebi, izvriiti nuZne izmjene i dopune. Sve izmjene Smjernica i pripadajucih priloga stupaju na
23 snagu prvog dana nakon njihove sluibene objave na mreinim stranicama Z51S-a.
24
25
26
27 RAZINA MJERA UPRAVLUANIA KIBERMETICKIM SIGURNOSNIM RIZICIMA QSNOVNA -
28
29
30
31 POVEZNICE Verzija kalkulatora: 1.0
32 Zakon o kibernetiékoj sigurnosti (NN 14/2024)
33 Uredba o kiberneti¢koj sigurnosti (NN 135/2024)
34 Nacionalni centar za kiberneticku sigurnost
35 Zavod za sigurnost informacijskih sustava
36
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£

6 Obveznici primjene provedbe samoprocjene kibernetitke sigurnosti, sukladno Zakonu o kibernetickoj
7 sigurnosti(,Narodne novine”, broj 14/24.; dalje: Zakon) i Uredbi o kibernetitkoj sigurnosti(,Narodne

8 novine®, broj 135/24.; dalje: Uredba) prilikom provedbe samoprocjene kiberneti¢ke sigurnosti koriste i
g popunjavaju ovaj tabliéni kalkulator koji sluZi za bodovanje i izraéun stupnja uskladenosti

10 uspostavljenih mjera upravljanja kibernetickim sigurnosnim rizicima i trenda podizanja razine zrelosti
1 kiberneticke sigurnosti subjekta.

12

13 Prilikom koristenja kalkulatora obveznici primjene provedbe samoprocjene duini su pridriavati se

14 Smjernica za provedbu procjene kiberneticke sigurnosti (dalje: Smjernice). Zavod za sigurnost

15 informacijskih sustava (dalje: ZSIS) sukladno iskljugivoj nadleinosti i ovlasti propisancj Uredbom

16 donosi navedene Smjernice s pripadajucim prilozima.

17
18 Smjernice s pripadajucim prilozima objavljuju se na mreZnim stranicama ZS15-a te su javno dostupni.
19
20 U svrhu prilagodbe vaiecim izvorima prava te postizanja visoke razine kibernetic¢ke sigurnosti, ZSIS ¢e
21 redovito, a najmanje jednom u dvije (2) godine, provoditi reviziju Smjernica i pripadajucih priloga te,
22 prema potrebi, izvriiti nuZne izmjene i dopune. Sve izmjene Smjernica i pripadajucih priloga stupaju na
23 snagu prvog dana nakon njihove sluibene objave na mreinim stranicama Z515-a.
24
25
26
27 RAZINA MJERA UPRAVLIANIA KIBERNETICKIM SIGURNOSNIM RIZICIMA | OSNOVNA _E‘
28 OSNOVHNA
- E%E‘NA_‘
30
31 POVEZNICE Verzija kalkulatora: 1.0
32 Zakon o kiberneti¢koj sigurnosti (NN 14/2024)
33 Uredba o kiberneti¢koj sigurnosti (NN 135/2024)
34 Macionalni centar za kibernetiéku sigurnost
35 Zavod za sigurnost informacijskih sustava
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114 -ogranitavaniem izravnog pristupa Internet poshiEiteima, ukofiko je mogude. privilegiranih raduna
definiratii uspostaviti, sukladno svojoj mrefnoj arhitektur i izlofenocti javnim mrefama, obavezne
miere zaltite mrefe te pritom razmotriti adekvatne mjsre poput koriftenje vatrozida, virtualne
rivatne mrede [VPN), mreinog pristupa uz stalnu primjent pringipa nu jerenja (zeno trust— FOL-DO7: Uz vz obaveznih mjers zaitite
g1 [P t } l’_ dezlhEn e FOLELIE D B I, l . OBVEZND DA L FEE ; 4 4 4,00 4,00 4,00 4,00
=V su nepouzdani'), sigumih mreznih protokola za befifnu mrefu, odvajanie mreza azidth mreze
namjena, sukladno kritiinosti podataka il prioritetu pojedinih mrefnih segmenata (primjerice
115 wredtka mrefa, nadzoma mre?a, produkea, proizvadnia, gostiitd.)
gsigurati da ebavezne miere zastite mreZe osiguravaju zasticeni prilencs kiiticnih podataka te L L
S N S ; o S MAD-00E: Sigumi mreni protokod za prience
autorizaciu i kontrodu koriEtenja mreza | mrezno dostupnih resurza. Primjerice, subjekt oe osigurati = 5 a 4,50
116 korittenje sigumih inafica protokola kao $to su HTTPS i sFTF, pristup mredi samo za oviaftene REER
8.2 poiedince il uredaje (autorizaca moze biti utemeliena na provierenom digitainom identitetu OBVEZNO 119 4,50 3,00 3,75
poi?d lfca, p't_w_ne'enom d %ta no_m d_ent'izetu u'eda_la,_obo:ie_ g_d_ievd'ug?c_ie n_ie_moguoe"okac_iom oI - Autorizacia koriEtenja mre3nih
spajanja ukolike se provodi autorizadia pristupa kekady, primjerice Suvani uredski prostor resursa 4 2 3,00
17 podatkovni centar).
svake godine provesti svecbuhvatan pregled svih definiranih mjsra zaitite mrete kako bi 2
osiguralo da su one i dalle ufinkovite i relevantne. Ovaj pregied ukijufuje procjeny trenutnih
kibemetickih prijetnji, ranjvosti | promjena u posiovnom okrufenju koje bi mogle utjecatina - =
3 D__ s > - = L = _oxg_ pmo o NAD-014: GodiEnji pregled i aZuriranje mjera
) _ . 6.3 uspostavilens mjene zaitite. Na temelju rezuitata pregleds, provodi se afuriranje tehnickih mjsra OBVEZND DA radiite mre3e 5 3 4,00 5,00 3,00 4,00
6 o tick zaitite kako bi se odgovorilo na nove izazove i rizike, osiguravajud stalnu uskladenost = najbofim 4,06
praksama i zahtjevima. Svi rezuitatii promjens koje se prediafu moraju se dokumentirati i odobeiti od
strane osoba edgovomih za provedbu mjera.
118
implementirati mehanizme pracenja odlaznog i dolaznog mreznos prometa u svrhe smanjenia rizika
od kibemetitkog napada te definirati metode fitriranja nepofelinog mrefnog prometa u smisi
prepoznavania potenciainih indikatora kompromitacije. Ovo ukijufule postaviianie odgovarajudih
alata za pradenje i analizu mreZnog prometa kol emoguduju identifikaciu | automatske blokiranie NAD-00S: Filtrirane nepoielinog mrezn
6.4 e e e < gl o OBVEZNO DA SR = 5 4 4,50 5,00 4,00 4,50
potenciaino opasnih aktivnosti. Takeder, subjekt mora definirati | primijeniti metode filtriranja prometa
nepodelinog mreinas prometa, poput upotrebe sustava za otkrivanje i spriefavanie napada
[IDS/1PS) i drugih sigumosnih feSenja. Sviimplementirani mehanizmi i metode filtriranja moraju biti
119 redovito revidirani | aburirani kako bi s= odriala visoka razing sigumnosti mrefe.
NAD-D0Z: Implementacia sustava za nadzor
fvnosting i skt i 0,00
120 S S = iina - STUAMOM VIEMEnU
6.5 . . L 5 DOEROVOLING NE NAD- J iz #DIV/0! #DIV/0! #DIv/0!
. tipicnag mreFnag prometa ifi na edstupanju od intema definiranih pravila. - 0,00
FF I S I 0,00
122
D1D-D01: Uspostava i upravijanje jedinstvenim 0,00 -
uvoD OSMNOVMNA SREDNJA MNAPREDMA SAZETAK TREND IZJAVA |<+:| 4 »
Ready HH - + T
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El4 w2 Je || SREDNJA ¥
A B i3 D E F G H J K L [\ -
1
2
2 RAZINA MJERA UPRAVLIANIJA KIBERNETICKIM SIGURNOSNIM RIZICIMA OSNOVNA PRIKAZ OCJENA MJERA
4
5 . Predanost i odgovornost osoba
. MIJERE UPRAVLIANIA KIBERNETICKIM SIGURNOSNIM RIZICIMA e = Erseetln mraE
upravljanja kibernetickim
7 sigurnosnim rizicima
8 # MIERA OCJIENA RAZINA e — - __5_,!3_'[1- . Upravljanje programskom i
Predanost i odgovornost osoba odgovornih za provedbu mjera upravljanja eka s'gumo,.«""" "~ sklopovskom imovinom
1 ) Cr ) o 2,70 OSNOVMA .
9 kibernetiékim sigurnosnim rizicima .
P B B N Kontinuitet poslovanja i § . .
10 2 Upravljanje programskom i sklopovskom imovinom 3,00 OSNOVMA T M X ~., Upravljanje rizicima
1 3 Upravljanje rizicima 2,00 OSNOVMA krizama . b L
12 L Sigurnost ljudskih potencijala i digitalnih identiteta 1,94 OSNOVMNA /
13 5 Osnovne prakse kibernetiéke higijene 3,79 OSNOVMA
14 [ Osiguravanje kibernetitke sigurnosti mreie 4,06 SREDMNJA - Postupanie s incidentima | / Y Slgurl:_ls; lllu&tlf: D;J:E:ujala i
i 1 i IgIainin identiteta
15 7 Kontrola fizickog i logitkog pristupa mreinim i informacijskim sustavima 2,00 OSNOVMNA i ! | €
16 8  |Sigurnost lanca opskrbe 2,00 OSNOVNA b |
17 9 Sigurnost u razvoju i odriavanju mreinih i informacijskih sustava 1,83 OSNOVMA ", !:‘ ;
18 10 Kriptografija 3,25 OSNOVMA (T ’t\ ; Osnovne p:kfe kibernetitke
19 11 Postupanje s incidentima 2,00 OSNOVMNA L
20 12 Kontinuitet poslovanja i upravljanje kibernetickim krizama 4,10 OSNOVMNA \‘-.. - Y
21 13 Fizitka sigurnost 2,17 OSNOVMA Sigurnost u razvoju i odrfavanju’,_ . \‘"-u\“ ______________ __.-/"- _fOsiguravanje kiberneticke
UKUPNI BODOVI STUPNJA USKLADENOSTI MJERA UPRAVLIANJA KIBERNETICKIM mregnih i informacijskih sustava - sigumosti mreze
# 2,68 = Kortrola fizickog i logitkog
22 SIGURNOSNIM RIZICIMA - e - . i
Sigurnost lanca ops krbe pristupa mreinim i
23 informacijskim sustavima
24
25
26
27
28
29
30
2
32
33
| uvop | osNOVNA | SREDNJA | NAPREDNA | SAZETAK | TREND | mava | & 4 v
Ready 29 HH - 1 + 100%
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E41 - fe ¥
A B C o E F G H ] K L [t s
1 .|
2 .|
RAZINA MJERA UPRAVLIANIA KIBERNETICKIM SIGURNOSNIM RIZICIMA OSMOVNA NAPOMENA: Fr I.i kom prve _sa!-noproq:?ne k.al kul atqr ée.izraéunat.i trend po.dizanja
3 | razine zrelosti kiberneticke sigurnosti, ali se ne uzima u obzir.
4 .|
E .|
6 .
1 PRAG ZA UTVREIVANIE

7 RAZINA MIERE
5 N TRENDA
9 s TREND PODIZANIA RAZINE ZRELOSTI KIBERNETICKE SIGURNOSTI
10: Bodovi ostvareni ispunjavanjem mjera iz vise razine 24,36 WA 2
11 Bodovi ostvareni ispunjavanjem dobrovoljnih podskupova mjera 3 Srednja 558
12 UKUPNI BODOVI TRENDA PODIZANIA RAZINE ZRELOSTI 13,68
13 | Napredna z15
14 |
15 | MUERE IZ VISE RAZINE
16 | # MIERA SREDNJA MNAPREDNA

1 Predanost i odgovornost osoba odgovornih za provedbu mjera
17| upravljanja kibernetiékim sigurnosnim rizicima
18 | 2 Upravljanje programskom i sklopovskom imovinom
19 | 3 Upravljanje rizicima
20 | 4 Sigurnost ljudskih potencijala i digitalnih identiteta
21 | 5 Osnovne prakse kibernetitke higijene
22 | [ Osiguravanje kibernetitke sigurnosti mreie 16,24
23 | 7 Kontrola fizitkog i logiCkog pristupa mreZnim i informacijskim sustavima
24 | B Sigurnost lanca opskrbe
25 | 9 Sigurnost u razvoju i odriavanju mreénih i informacijskih sustava
26 | 10 Kriptografija
27 | 11 Postupanje s incidentima
28 | 12 Kontinuitet poslovanja i upravljanje kibernetickim krizama
29 | 13 Fizitka sigurnost
30 # TEZINSKI FAKTOR 15 2
3 # UKUPND 24,36 0,00

" BODOVI OS:TVARENI ISPUNJAVANJEM MIERA IZ VISE RAZINE UPRAVLIANJA 24,36
32 | KIBERNETICKIM SIGURNOSNIM RIZICIMA
33 |
34 .|
35 |
:S- OSNOVNA RAZINA - DOBROVOUNI PODSKUPOVI MIERA

DOBROVOLIMI

# NIERA PODSKUPOVI OCIENA
38 | MIERE
39 | 15 !
40 16 !
41 1 Predanost i odgovornost osoba odgovornih za provedbu mjera 18 3,00
42 | upravljanja kibernetickim sigurnosnim rizicima 19 /
43 | 1.10 /
44 | 111 /
45 | 26 /
45 B _ N 27 /
4] 2 Upravijanje programskom i sklopovskom imovinom = /
48 | 29 J -

uvoD OSMNOVMNA SREDMJA MNAPREDMA SATETAK TREND IZJAVA | (-i-) 4 »

H =2 M -—07h + 80%
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B7 e b v

1

2

3 | IZJAVA O SUKLADNOSTI

4 SPOSTAVLJENTH MJERA UPRAVLJANJA KIBERNETICKIM SIGURNOSNIM RIZICIV,
5

6

PODACI O SUBJEKTU

NAZIV

ADRESA

SEKTOR
PODSEKTOR
VRSTA SUBJEKTA
SEKTOR GLAVNA
POSLOVNA

10 DJELATNOST

11|
12
13 SAMOPROCJENA KIBERNETICKE SIGURNOSTI
UTVREDENA RAZINA KIBERNETICKIH

14 |SIGURNOSNIH RIZIK A

RAZINA MJERA UPRAVLJANJA KIBERNETICKIM
SIGURNOSNIM RIZICIMA KOJA JE UTVRDENA OSNOVNA
15 |OBVEZUJUCOM

UKUPNI BODOVI STUPNJA USKLADENOSTI
MJERA UPRAVLJANJA KIBERNETICKIM 2,68
16 |SIGURNOSNIM RIZICIMA

UKUPNI BODOVI TRENDA PODIZANJA RAZINE
17 |ZRELOSTI

=]

13,68

POPIS DOKUMENTACIJE

IME. PREZIME I POTPIS OSOBE KOJA JE
19 |PROVELA POSTUPAK SAMOPROCIJENE
20
21 IZJAVA O SUKLADNOSTI

Rezultati provedene samoprocjene kiberneticke sigurnosti za subjekt pokazuju da su

uspostavljene mjere upravljanja kibernetickim sigurnosnim rizicima u skladu s mjerama
upravljanja kiberneti¢kim sigurnosnim rizicima propisanim Zakonom o kibernetic¢koj sigurnosti i

22 |Uredbom o kibernetickoj sigurnosti.

[3¥]

| -

| uvoD | OSNOVNA | SREDNJA | NAPREDNA | SAZETAK | TREND | IZJAVA @ < v

Lr,

Ready 23 H m - ' | + 100%
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