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Viziia € URIUM

* Projekt CURIUM osigurava sigurniji i otporniji digitalni krajolik
jacanjem sigurnosti, privatnosti i odgovornosti hardverskih i
softverskih proizvoda digitalnim elementima.

* U svojoj srzi, CURIUM uvodi novi kontinuum uskladenosti — skup
alata i usluga orijentiranih na kiberneticku sigurnost osmisljenih za
pruzanje informacija, smjernica, pouzdanog testiranja sigurnosti i
pojednostavljene uskladenosti sa Zakonom o kibernetickoj
otpornosti (CRA).

* Pojednostavljivanjem i automatizacijom uskladenosti, CURIUM
osnhazuje europska mala i srednja poduzec¢a — posebno mikro i mala
poduzeca — da provode samoprocjene, pripreme se za certifikaciju
trece strane i smanje troskove, a istovremeno ubrzaju vrijeme
izlaska na trziste.
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Ciljevi CURIIM

* Razvojinovativhog kontinuuma uskladenosti za automatizaciju
uskladenosti s propisima CRA.

* Poticanje Sirokog usvajanja modularnim, isplativim i rjesenjima
otvorenog koda prilagodenim potrebama industrije.

* Poticanje znanja i izgradnje kapaciteta za podrsku implementaciji
CRA.

* Koristenje agilnog procesa validacije s kontinuiranim povratnim
netljama.

* Poticanje dugorocne odrzivosti aktivnhim ukljucivanjem dionika
iIndustrije | kreatora politika u razvoj i obuku alata.
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Konzorcij CURIUM
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CRA C URIUM

REGULATION (EU) 2024/2847 OF
THE EUROPEAN PARLIAMENT AND
OF THE COUNCIL of 23 October

2024, on horizontal cybersecurity
requwements for products with ‘ RA
digital elements and amending

Regulations (EU) No 168/2013 and
(EU) No 2019/1020 and Directive
(EU) 2020/1828

CRA se primjenjuje od 11 studenog 2027.
Clanak 14 (izvjeStavanje) primjenjuje se od 11 rujna 2026
Poglavlje IV (¢lanci 35 do 51)primjenjuju se od 11 srpnja 2026.
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The subject C URIUM

Uredba propisuje

* (a) pravila za stavljanje na trziste proizvoda s digitalnim elementima radi
osiguranja kibernetiCke sigurnosti takvih proizvoda;

* (b) esecijalne kibernetiCke sigurnosne zahtejve za dizajn, razvoj i proizvodnju
proizvoda s digitalnim elementima, te obaveze gospodarskih subjekata u vezi
s tim proizvodima u pogledu kiberneticke sigurnosti;

* (c) esencijalni kiberneticki sigurnosni zahtjevi za procese upravljanja
ranjivostima koje su proizvodaci uspostavili kako bi osigurali kiberneticku
sigurnost proizvoda s digitalnim elementima tijekom razdoblja u kojem se

ocekuje da ¢e proizvodi biti u upotrebi te obaveze gospodarskih subjekata u
vezi s tim procesima;

* (d) pravila o nadzoru trzista, ukljucujuci pracenje i provedbu pravila i zahtjeva.
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Proizvod s digitalnim elementima C URIUM

‘proizvod s digitalnim
elementima’ - softverski il
hardverski proizvod i njegova
riesenja za daljinsku obradu
podataka, ukljucujudi
softverske ili hardverske
komponente koje se stavljaju
na trziste zasebno (Clanak 3,
Definicije) uz iznimke |
specifichosti
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Cyber Resilience Assessment

Utvrduje spada li proizvod s
digitalnim elementima u
podrucje primjene CRA |

odreduje potreban postupak
ocjenjivanja sukladnosti.



Proizvod s digitalnim elementima C URIUM

Proizvod s digitalnim elementima biti ¢e dostupni na trzistu
samo ako:

- ispunjavaju bitne zahtjeve kiberneticke sigurnosti utvrdene
u dijelu | Anexa, pod uvjetom da su pravilno instalirani,
odrzavani, koriste se za svoju namjeru ili pod uvjetima koji se
razumno mogu predvidjeti |, gdje je primjenjivo, da su
instalirana potrebna sigurnosna azuriranjai

- procesi koje je uspostavio proizvodac su u skladu sa bithim
zahtjevima kiberneticke sigurnosti utvrdenima u dijelu Il Anexa
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Proizvod s digitalnim elementima C URIUM

Proizvodaci provode procjenu B

rizika kiberneticke sigurnosti. N,

Proizvodaci uzimaju u obzir ishod /\

te procjene tijekom faza planiranja, } PRA
projektiranja, razvoja, proizvodnje, ‘S,

Isporuke i odrzavanja proizvoda s S~

d|g|taln|m element|ma S C||_Jem Digital Product Risk management
minimiziranja rizika kiberneticke -

sigurnosti, sprjecavanja incidenata

I minimiziranja njihovog utjecaja, Podrzava proizvodace u
UliUCUJUCI | uodnosu na ZdraVlje | procjeni rizika kiberneticke
sugrunost korisnika. sigurnosti tijekom Zivotnog
Procjena rizika kiberneticke ciklusa proizvoda kako bi
sigur.nots.ti mora se dokumentirati i oroaktivno smanijili sigurnosne
azurirati. ]

prijetnje.
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Proizvod s digitalnim elementima

Proizvodaci provode procjenu
rizika kiberneticke sigurnosti.

Procjena rizika kiberneticke
sigurnosti moram naznaciti jesu li |
ako jesu, na koji naCin sigurnosni
zahtjevi u dijelu |. u tocki 2 Anexa |
prlmjenjlw na relevantni proizvod s
%]ltalnlm elementima | kako se ti
tjevi provode na temelju
prOCJene rizika kiberneticke
sigurnosti. Takoder potrebno je
naglasiti kako proizvodac treba
primjeniti dio |. tocku 1 Anexa |l |
zahttjeve za rukovanje ranjivostima
utvrdenima u dijeli Il Anexa I.
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Digital Product Maturity Assessment

Nudi strukturirani okvir za
ublazavanje rizika temeljen na
zrelosti proizvoda, pomazudi
proizvodacima da
implementiraju ucCinkovite
sigurnosne mjere.
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Proizvod s digitalnim elementima

CURIUM

Proizodaci proizvoda s digitalnim elementima
moraju:

(1) identificirati | dokumentirati ranjivosti i
komponente sadrzane u proizvodima s
digitalnim elementima, ukljucujuéiizradu
softverskog popisa materijala u uobic¢ajeno
koriStenom | strojno Citljivom format koji
pokriva barem dio najviSe ovisnhosti
proizvoda;

(2) uvezi s rizicima koji su povezani s
proizvodima s digitalnim elementima, bez
odgode rijesiti | otkloniti ranjivosti,
ukljucujuéi pruzanje sigurnosnih azuriranja,
gdje je to tehniCkiizvedivo, nova sigurnosna
aZuriranja moraju se provesti neovisno od
azuriranja funkcionalnosti
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Penetration Self-Testing and
Vulnerability Assessment

Oprema korisnike alatima za
procjenu ranjivosti, pregled
koda i penetracijsko testiranje,
jacajuci napore u skladu s
propisima.
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Proizvod s digitalnim elementima

CURIUM

Proizodaci proizvoda s
digitalnim elementima moraju:

(3) primjeniti ucinkovitei
redovite testove i preglede
sigurnosti proizvoda s
digitalnim elementima;

(4) nakon Sto je u sigurnosni
azuriranje dostupno, dijeliti i
javno objavljivati informacije

o ispravljenim ranjivostima...
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Penetration Self-Testing and
Vulnerability Assessment

Oprema korisnike alatima za
procjenu ranjivosti, pregled
koda i penetracijsko testiranje,
jacajuci napore u skladu s
propisima.
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Proizvod s digitalnim elementima

CURIUM

Proizvodaci uz proizvod s digitalnim
elementima dostavljaju ili presliku EU
izjave o sukladnosti ili pojednostavljenu
EU izjavu o sukladnosti. Ako se dostavlja
pojednostavljena EU izjava o sukladnosti,
ona mora sadrzavati tocnhu internetsku
adresu na kojoj je dostupna potpuna EU
izjava o sukladnosti. Sastavljanjem EU
izjave o sukladnosti proizvodac preuzima
odgovornost za sukladnost proizvoda s
digitalnim elementima.
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Conformity Assessment and Compliance

Osigurava vodeni prostup

tehnickoj dokumentaciji i

samoanalizi, osiguravajudi
uskladenost sa zahtjevima CRA.
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Izgradnja kapaciteta C URIUM

* Obuka: Platforma CURIUM nudit ¢e prilagodene materijale i aktivnhosti za obuku, koristeci
resurse partnera u konzorciju ivanjskih izvora. Sadrzaj ¢e obuhvacati alate za uskladenost
CURIUM-a I relevanten politike EU-a.

* Eksperimentiranje i testiranje: Partner CURIUM-a p-NET osigurati ¢e infrastruktu za
testiranje u oblaku narazini konzorcija kao i za vanjske dionike, osiguravajuci sigurno |
posuzdano poslovanje.

* Konzultantske usluge i podrska: konzultantske usluge povezati ¢e industriju i mala i srednja
poduzeca sa relevantnim strucnim znanjem, rjeSavajuci kiberneticku otpornost i
uskladenost s propisima u EU.
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Izgradnja kapaciteta CURIUM

* Podizanje razine svijesti | transfer znanja: Cilj CURIUM-a je podici razinu svijesti i angazirati
dionike u razli¢itim sektorima (javna uprava, akademski sektor, industrija...) kako bi se
maksimizirao njegov utjecaj na europsko gospodarstvo i drustvo. Aktivnosti ¢e promovirati
inovacije i javno razumijevanje tehnologija energetske odrzivosti. Akademija vjestina
kibernetiCke sigurnsoti EU biti ¢e kljucni partner u naporima za obuku i Sirenje informacija.
Radionice | informativni dani odrzavat ¢e se kako bi se podrzala aktivnost.

e Suradnjaiodrzivost: Odrzivost nakon projekta biti ¢e osigurana putem partnera CURIUM-a,
EIT-a, koji aktivho sudjeluje u vise europskih centara za digitalne inovacije. Osim toga
suradnja s ENIS-om, nacionalnim vlastima i Europskim centrum za kompetencije u
kibernetickoj sigurnosti (ECCC) ojaCat Ce europske sposobnosti u podrucju kiberneticke
sigurnosti | potaknuti dugoroc¢ni rast.
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Ako zelite saznati vise...

@ curium-project

X @Curium_Project

\ ] curium-project.eu

https://ec.europa.eu/eusurvey
/runner/EU_CRA_CURIUM
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C URIUM
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CURIUM

Hvala na paznji

Prof.dr.sc. Miroslav BacCa
CEOQO, Cyber Secutiy d.o.o.
ceo@cyber-security.hr
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