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Temeljni zahtjevi NIS2D i Zakona o kibernetickoj sigurnosti (ZKS)

* Odgovor na visoku razinu ovisnosti suvremenog drustva o
digitalnoj tehnologiji i temelj za daljnji gospodarski razvoj EU

* Organizacijski nacin kako upravljati kibernetickom sigurnoscu i biti
spreman za daljnji i sve brzi razvoj digitalne tehnologije

e Razvoj kulture upravljanja rizikom kiberneticke sigurnosti

- : : 2 KOJI TI
> Mijere kiberneticke sigurnosti (politike) JE PIN?




EU regulativa — kiberneticka sigurnost i povezana podrucja

Cyber solidarity
‘ Act . NIS2

Cybersecurity act
‘ amendment

Cyber Resilience

Cybersecurity
focused

> Artificial
ST . :
85 g intelligence Act ‘ DORA
- © .2
2 &2
25 o .Space law ‘ RED
e Electricity
Network Code
EIDAS2
Digital Service . o .
O »n . Act ?;::Talt?;rzo Regulation for
S S : EUIBAs . Implementation
U 'R Chips Act
&S ‘ Data Act
() g_ Digital - Agreed
- Market ‘ EU Health Data AV'a.t'O“_
Act Space Horizontal rule ‘ Under development

* ENISA: WK 10244/2024 INIT, 17 July 2024



Nacionalna procjena rizika

Obavjestavanje o incidentima

AZuriranje nacionalne
taksonomije incidenata

Korelacijski pregled mjera ZKS i

normi

Upravljanje rizikom u
subjektima
Samoprocjena i revizija
Plan provedbe vjezbi
kiberneticke sigurnosti

Smjernice, taksonomije, mapiranja, planovi vjezbi, ...

Pravila sigurnosne certifikacije za reviziju

Nacionalni program upravljanja
kibernetickim krizama (09.01.2025.)

{ https://ncsc.hr/hr/nacionalni-program-upravljanja-
kibernetickim-krizama)

Nova strategija kiberneticke sigurnosti

Regulativni okvir Zakona o kibernetickoj sigurnosti (ZKS):

Cyber Solidarity
Act (CSoA)
Cyber Resiliency
Act (CRA)
Cyber Security
Act (CSA)
Amendments +
Revision

Q12024

Q4 2024

Q1 2026

\4
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Inicijalna
kategorizacija
subjekata

04.04.2025.

Obveza
prijave
incidenata
CSIRT-ovima

30 dana od
primitka
Obavijesti o
kategorizaciji

05.05.2025

Inicijalna
provedba
mjera ZKS-a
u subjektima
Godinu dana
od primitka
Obavijestio
kategorizaciji

04.04.2026.

Unaprjedenje
mjera kroz
upravljanje

rizikom u
subjektima,
prva
samoprocjena
(vazni) ili

revizija (klju¢ni).

Provodi se
jednom u dvije
godine, prva do

04.04.2028

Rokovi provedbe obveza subjekata kategoriziranih po ZKS-u

Redoviti
strucni nadzor
nadleznih
tijela. Provodi
se jednom u
roku od tri do
pet godina

Q22029-...




Organizacija upravljanja kibernetickom sigurnosé¢u u RH

SIGURNOSNO-OBAVJESTAJNA AGENCIJA

MUP

kiberneticki kriminal, ) ) _ - _
CER direktiva Nacionalni centar za kiberneticku sigurnost

NCSC-HR (

Z ij JES:EIZ;T Sektorski Nacionalni SOC
| tolka CSIRT SK@UT
yASY )

kiberneticka

sigurnosna Tijelo odgovorno za upravljanje kibernetickim incidentima velikih razmjera i

ar . kiberneti¢ckim krizama
certifikacija

CARNET
sektorski CSIRT MORH
NKS vojni CERT
HR-TLD
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Zakon i Uredba o kibernetickoj sigurnosti
— funkcionalna podrucja

1. Kategorizacija subjekata 5. Revizija za kljucne i samoprocjena za vazne i
« Nadlezna tijela dobrovoljne subjekte
e Kljucni, vazni i dobrovoljni subjekti * Pravila samoprocjene
* Opcii posebni kriteriji kategorizacije * Pravila revizije
2. Provedba obvezujuée razine mjera kiberneti¢ke 6. Strucni nadzor
sigurnosti * Nadlezna tijela za provedbu zahtjeva
* Prilog Il. Uredbe * Redovni i izvanredni nadzori
* Nacionalna procjena rizika (veliina subjekta, sektor) * Provedba stru¢nog nadzora

* Dodatne mjere fizicke sigurnosti, prilog lll. Uredbe (CER) 2. Dobrovoljno postupanije

* Provedbena uredba Komisije * Obavjestavanje o ostalim incidentima, kibernetickim

3. Znacajni incidenti prijetnjama te izbjegnutim incidentima
* Kriteriji za znacajne incidente * Dobrovoljni subjekti
* Obavjestavanje o znacajnim incidentima * Nacionalni sustav SK@UT
* Nacionalna platforma PiXi 8. Kiberneticko sigurnosno certificiranje
4. Lokalna procjena rizika kategoriziranih * Nacionalne i EU certifikacijske sheme
subjekata « Zakon o provedbi kiberneti¢ke sigurnosne

certifikacije (NN 63/22)

* Unaprjedene i proSirenje obvezujucéih mjera
* CSA+, CRA, CSoA

 All-Hazards-Approach
* Razina zrelosti



Sektori obuhvaceni Zakonom o kibernetickoj sigurnosti

SEKTORI - Prilog I.

NADLEZNO TUELO

4} ENERGETIKA
PROMET
BANKARSTVO

Al FINANCIE

ZDRAVSTVO

VODA ZA LJUDSKU
POTROSNJU

DIGITALNA
INFRASTRUKTURA

K\ oTPADNE VODE

»& UPRAVLIANJE
¥ USLUGAMA IKT-A (B2B)

=g JAVNISEKTOR

SVEMIR

NCSC-HR

NCSC-HR
HACZ

HNB
HANFA

NCSC-HR

NCSC-HR

NCSC-HR

NCSC-HR
MZOM
MPUDT
HAKOM

NCSC-HR

UVNS

NCSC-HR

CSIRT

NCSC-HR

NCSC-HR

NCSC-HR

NCSC-HR

NCSC-HR

NCSC-HR
NCERT

NCSC-HR

NCSC-HR

NCSC-HR

SEKTORI - Prilog Il.

NADLEZNO TIELO

POSTANSKE |
KURIRSKE USLUGE

GOSPODARENIJE
OTPADOM

IZRADA,
PROIZVODNIJA i
DISTRIBUCIJA
KEMIKALIA

PROIZVODNIA,
PRERADA |
DISTRIBUCIJA HRANE

PROIZVODNIJA

PRUZATEUI
DIGITALNIH USLUGA

ISTRAZIVANJE

SUSTAV
OBRAZOVANIJA

NCSC-HR

NCSC-HR

NCSC-HR

NCSC-HR

NCSC-HR

NCSC-HR

MZOM

MZOM

CSIRT

NCSC-HR

NCSC-HR

NCSC-HR

NCSC-HR

NCSC-HR

NCSC-HR

NCERT

NCERT




Kategorizacijai obveznici Zakona o kibernetickoj sigurnosti

* subjekti koji posluju u sektorima i podsektorima Priloga I. I ll. Zakona
 velikiili srednji subjekti prema opcim kriterijima
* neovisno o veli¢ini samo u nekim sektorima (npr. pruzatelji usluga povjerenja)

* posebni kriteriji — neovisni o velicini - trzisni udio, jedini davatelj usluge, davatelji usluga upravljanja IKT-om
drugim subjektima ZKS-3, ...

KLJUCNI SUBJEKTI VAZNI| SUBJEKT!

predstavljaju srednji subjekt iz
predstavljaju veliki subjekt i posluju Priloga |. Zakona
u sektorima i podsektorima Priloga |I. predstavljaju veliki ili srednji subjekt
Zakona i posluju u sektorima i podsektorima
prema posebnim kriterijima Priloga Il. Zakona

VELIKI SUBJEKTI:
> 250 zaposlenika
> 50/43 mil. EUR

 SREDNIJI SUBJEKTI:
> 50 zaposlenika
> 10 mil. EUR

prema posebnim kriterijima
duzni su provoditi
kiberneticke sigurnosti najmanje duzni su provoditi
jednom u dvije godine kibernetiCke sigurnosti najmanje
jednom u dvije godine

10



Statistika inicijalne kategorizacije u RH

* 41 sektor, podsektor i vrsta subjekta

e 702 kategorizirana subjekta
* 140 kljucnih subjekata
* 562 vazna subjekta

e 28 registrara HR domena - ovlasteni od CARNET TLD-a

* Dostavljaju podatke u registar posebnih subjekata, nisu subjekti ZKS-a

* Promjene registra kategoriziranih subjekata koje se ocekuju:
* Trajno - mali broj novih kategorizacija ili dekategorizacija
* Nove pravne osobe i/ili djelatnosti, spajanja, preuzimanija, ...
 Jednokratno do kraja H1/2025 - vedéi broj novih kategorizacija

* mali subjekti u okviru sektora upravljanja uslugama IKT-a - posebni kriterij davanja usluga
subjektima ZKS-a




ZKS, ¢lanak 30.

L rEd ba O < _koristenje viSefaktorske provjere autenticnosfi i rjeSenja kontinuirane
provjere autenti¢nosti, zastiCene glasovne, video 1 tekstualne komunikacije te sigurnih

k. b e rn Eti é kOj komunikacijskih sustava u hitnim slu¢ajevima unutar subjekta, prema potrebi.
sigurnosti — prilog 1. s

MIJERE UPRAVLJANJA KIBERNETICKIM SIGURNOSNIM RIZICIMA
1. Predanost | odgovornost osoba odgovornih za provedbu mjera upravljanja kibernetickim sigurnosnim rizicima

MJere kl bernet|éke 2. Upravljanje programskom i sklopovskom imovinom

. . 3. Upravljanje rizicima
Slgu rnOStI 4. Sigurnost ljudskih potencijala i1 digitalnih identiteta

5. Osnovne prakse kiberneticke higijene

5.3. uz provedbu politike koriStenja lozinki, implementirati viSefaktorsku autentifikaciju (MFA) za kriticne
mreZne i informacijske sustave koji su vi$e izloZeni potencijalnim kiberneti¢kim napadima. Primjena MFA JeeiSSIEEEIIE
Je potrebna na VPN pristupu, SaaS alatima dostupnim s Interneta itd. Potrebno je osigurati da se korisnicka
imena 1 lozinke koriStene na servisima s dvofaktorskom autentifikacijom ne Koriste na drugim servisima bez §iiap s
dvofaktorske autentifikacije. Snaga provjere autenticnosti mora biti uskladena s procjenom rizika 1
izlozenosti mreznog 1 informacijskog sustava. Potrebno je uzeti u obzir viSefaktorsku provjeru autenticnosti
prilikom pristupanja kriticnim mreznim i informacijskim sustavima s udaljene lokacije, sustavima za
administriranje korisnika 1 mreznih 1 informacijskih sustava, kriticnim podacima subjekta itd. ViSefaktorska EEE]
provjera autenticnosti se moze kombinirati s drugim tehnikama kako bi se zahtijevali dodatni faktori u
specificnim okolnostima, temeljeno na unaprijed definiranim pravilima i1 obrascima, poput pristupa s
neuobicajene lokacije, s neuobiCajenog uredaja ili u neuobicajeno vrijeme.

mjernice s mapiranjem
normi i najboljih praksi na
mjere iz Uredbe,

Koristeno ili odabrano

ISO/CIS/ETSI/NIST . .. i fekae

19
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Informacijska i kiberneticka sigurnost

/ SUBJEKT ZKS-a \

KIBERNETICKA SIGURNOST

Zastita IT imovine i
korisnika od
kibernetickih ugroza

INFORMACISKA SIGURNOST
IT SIGURNOST

Zastita mreznih i
informacijskih sustava

Zastita podataka u
fizickom i
elektronickom obliku

\_

Government Security Policy

/

US NIST CSF 2.0

ISO/IEC 27001:2022 + 27110, . s ,
- ETSI TR 103 305-1 Critical Security Controls

LJUd". * People (8 controls), for Cyber Defence (09/2018)
I:':rOCIESI:. <:>  Organizational (37 controls), < >
tennolog|a » Technological (34 controls), =Cl5 Controls

: - ISA/IEC 62443 / NIST SP 800-82 Rev. 3
e Physical (14 controls). / / =

13



Provedba obvezujuée razine mjera kiberneticke sigurnosti

Paradoks sigurnosnih
mjera i politika

e Utvrduje se kroz postupak kategorizacije
* Sektor, podsektor, vrsta subjekta
e Veli¢ina subjekta
e Rezultat nacionalne procjene rizika (veli€ina subjekta i sektor posl

Vo visoka

=
—
=

he2
7
©

£
N
©

* Nacionalna procjena kibernetickih sigurnosnih rizika
* Osnovna razina mjera

ana

c
b
g

IT-Grundschutz
Maksimalna

Po

* Niska razinarizika < Razina napora/ulaganja

* Opdiskup mjera, oportunisticki kiberneticki napadi, napadaci prosjecnih kibernetickih vjestina
* Srednja razina mjera

e Srednjarazina rizika

* Dopunjeni skup mjera, ciliani kiberneticki napadi, napadaci prosjecnih kibernetickih vjestina
* Napredna razina mjera

* Visoka razina rizika

* Napredniskup mjera, ciljani kiberneti¢ki napadi, napadaci s naprednim vjestinama i resursima

14
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Smijernice i
kalkulator na
www.ncsc.hr

Uredba o kibernetickoj sigurnosti
procjena rizika na nacionalnoj razini:

é DrZzavno sponzorirane APT grurh
Teroristi

Kiberneticki kriminalne grupe

rastuce
tehnologije

Globalne

Haktivisticke grupe krize

Kiberneticki napad

Poslovni konkurenti /

/ﬂste entiteta:
Drzavna tijela
Kriti¢na infrastruktura

Pravne osobe

" llerelio upanausagy efzligg)

Gradanstvo
ObiljeZja entiteta:

Velic¢ina

Sektor
\ Utjecaj poremecaja
osnovna A A A G (6] (@]
srednja A |A |A A |A |C
napredna |A | A | A A |A |A

Tri razine mjera

kiberneticke sigurnosti:

¢

Kiberneticki kriminal (RW, financijske prijevare)

Vandalizam sadrzaja i dostupnosti na Internetu

/ Kiberneti

Politicki utjecaj i dezinformacije / -

1. Osnhovna
e _ : 2. Srednja
é Poremecaj poslovanja/Sabotaza \ 3. Napredna
§ Krada podataka/sSpijuniranje
'z

Prepoznavanje razlicitih:

Profila rizika (sektori)
Utjecaja (napadi)
Razina rizika (subjekti)
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Uredba o kibernetickoj sigurnosti i lokalno upravljanje
rizicima koje provode subjekti (AII Hazards-Aooroach)

Threats origin
Vlasnik rizika Fre ADE
(Izc;loml I'IOSIth Water damage A D E
PRILOG Il /> ©odgovomost) _ Poliution A.D.E
Physical damage . -
MIERE UPRAVLIANIA KIB Major accident A D E
1. Predanost i odgovo Destruction ?f equipmentor media A D E
Dust, corrosion, freezing A D E
2. Upravlianie progra . Climatic phenomenon E
3. Upravljanje rizicima ,r ___________ Seismic phenomenon E
CammrTEEY el nic phenomenon E
Smjernice za lokalno ? orological phenomenon E Obrada
1 ‘ E » .
g 9 9 Q 9 . rizika
u pravljanje rizikom iz Prlloga__- :;u £ a e of air-conditioning or water supply system AD
\:L. Uredbe, mjera 3., : E' 85 -E of power supply A DE
) ! e
s . z = — — : — .. .
ww.ncsc.hr - lipanj 2025.. ¥ B HE | | Type — origin
: ¢ = Equipment failure A
Drganizacijski Postavljanj | + . Utjeca] na Technical fail Eq: iD":em ﬂ:;l]fur_lc:im ti f AAD
o=tavlianis echnical failures aturation of the information system ,
podsustav  |— ol SIGURNOSNI —-sname organizacijskogie Software maluncion A
Ddlu&ivania PRGG RAM _ susiava I Breach of information system maintainability A D
l Unauthorised use of equipment D
' Fraudulent copying of software D
Unauthorised . _
actions Use of counterfeit or copied software A, D
L Corruption of data D
H L lllegal processing of data D
Podsustav Mierenje ST -
lzmjerena s - stanja susiava
I ; Abuse of rights A, D
stanje sustava pI'EIIGEFI]? | Compromise of 19 -~ 5
mjerenja functions orging of g
Denial of actions D
Breach of personnel availability A D E-©
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Znacajni incidenti — kriteriji (1/3)

Imaju il mogu imati negativan
Imaju negativni utjecaj na ufinak na autenticnost,
dostupnost i kvalitetu usluge cjelovitost ili povjerljivost

(»Tangible") podataka ili usluga

* Opci kriteriji iz ZKS-a u cl. 37.

e ,All Hazards Approach”
* Mrezni i informacijski sustavi
e Failure/Accident/Attack

e Razrada opcih kriterija iz ZKS-a u
Uredbi od cl. 58. do cl. 63.

e Znacajan incident ima znatan ucinak
na dostupnost, cjelovitost,
povjerljivost i/ili autenti¢nost, a
pogada podatke od znacaja za
poslovanje subjekta i/ili kontinuitet
usluga koje subjekt pruza il
djelatnosti koje obavlja

* Clanak 59. Uredbe

Usluga nedostupna
za 20% ili vise
korisnika najmanje
1 sat (€l. 59. stavak
7. nodstavka 1.1

Usluga nedostupna
7a 1% (barem 100)
ili vite korisnika
najmanje 8 sati (cl.
59. stavak 2.
podstavka 2.)

Usluga nedostupna
1 sat ili duZe a nije
moguce utvrditi broj
korisnika (€l. 55.
stavak 2. podstavka
R

Usluga povremenao
nedostupnaili
smanjene razine
kvalitete za
najmanje 30%
korisnika ukupno 1
sat tijekom perioda
od 4 sata (&l. 59.
stavak 2. podstavka

Pristup usluzi nedostupan
najmanje 1 sat u kriticnoj
infrastrukturi (€l. 59. stavak
2. podstavka 5.)

Pristup usluzi nedostupan
najmanje 1 sat za usluge
MO 1 OS RH i povezanih

pravnih osoba (cl. 59.
stavak 2. podstavak 7.)

Pristup usluzi nedostupan
neovisno o trajanju u
kontroli zratnog prometa,
Centru 112 i hitnim
sluzbama (l. 59. stavak 2.
podstavci 6.1 8.)

Pristup usluzi nedostupan
najmanje 1 sat na podrugju
najmanje jedne Zupanije,
jednog velikog grada ili
grada koji predstavlja
sjediste Fupanije (&l. 59.
stavak 2. podstavci 6.1 8.)

(»MNon-Tangible")

Ostvaren pristup
neovlaitene osobe ili steceni
preduvijeti za to (£l. 59.
stavak 3. podstavak 1.)

Neovlastena osoba
konfigurirala ili stekla
preduvjete za konfiguriranje
mreinih i inf sustava (&l. 59.
stavak 3. podstavak 2.}

Incident ovlastenoj osobi
onemogucio konfiguriranje
mreZnih i inf sustava (€l. 59.

stavak 3. podstavak 3.}

Konfiguracija neovlasteno
mijenjana mrezZnih i inf,
sustava (€l. 59. stavak 3.

podstavak 4.)

Dsnovne aktivnosti mreznih
i inf sustava se ne mogu
obavljati ili se obavljaju

nepredvidene aktivnosti (&l

59. stavak 3. podstavak 5.)
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Znacajni incidenti — kriteriji (2/3)

e Uredba ¢l.60.

e Znacajni incidenti zbog
financijskih gubitaka

Uredba ¢£1.60.
Znacajni incidenti zbog financijskih
Steta uzrokovana incidentom > 100 00U EUR gubitaka
k.
Racuna se suma ukupnog broja direktnih i indirektnih troskova i gubitaka ST S S
koji se javljaju zbog pojave samog incidenta koji mogu ukljuéivati sljedece: Gubitak prihoda ili trofkovi zbog taci d -
incidenta najmanje 100.000% ili 5% P
ukupnog godignjeg prihoda (niiiznos) |y cleinl L sl
Dodatan rad zaposlenika (€l 60. stavak 1. podstavak 1.)

Pristup usluzi najmanje 1 sat
onemogucen za kljuéne primatelje usluga
od kejih subjekt ostvaruje 100.000€ ili 5% |+

ukupnog godisnjeg prihoda (niii iznos)
(El. 80. stavak 1. podstavak 1.)

Zamjena handvenshifi reswsa
%
&
&
e § Ny
v 8§
S
)
pYyviulnIys Yiuippop afunanifjuwivun



Znacajni incidenti — kriteriji (3/3) | =i

N e — - - - -
(] U red ba C | 5 6 1 . Smrt |_I| t]_elesnna_c_:-zljeda“koja je zahtljev?la »

hospitalizaciju ili terapijske postupke (cl.
61. stavak 1. podstavak 1.)

* Znacajni incidenti zbog utjecaja na
druge fizicke i pravne osobe

Obustava ili znatno smanjenje
poslovanja drugih fizickih i
pravnih osoba (£l 60. stavak 1.
podstavak 3.)

Uredba £l.62.

* Uredba cl.62.
e Ponavljajudi incidenti s istim werakom Kl e dogadals v viceputau

temeljnim uzrokom koji se i S R
dogadaju dva ili vise puta u

razdoblju od Sest mjeseci i o) wemensi per.md;m,ew
zajedno ispunjavaju najmanje it wrokincidnta | |

jedan kriterij za znacajni incident I \

- ¥
g Vrijeme
1 T [mjeseci]

mjesefna provjera ponavljajucih incidenata

Gubitak ili kompromitacija
osobnih ili osjetljivih podataka

¥ drugih fiziékih ili pravnih osoba

(El. 60. stavak 1. podstavak 4.)
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Obvezujuca razina mjera i kriteriji znacajnih
incidenata — dodatni zahtjevi (CER direktiva, EK)

e Ukljucuje dodatne mjere fizicke sigurnosti iz priloga lll. Uredbe
* Primjena na subjekte iz sektora digitalne infrastrukture
* Mrezni i informacijski sustavi su temelj poslovanja
* Mjere samo kroz NIS2 transpoziciju, a ne kombinirano NIS2 + CER direktiva

* Provedbena Uredba Komisije (EU) 2024/2690 od 17.10.2024. pokriva
izabrane subjekte iz vis tora s razlicitim digitalnim uslugama koje
imaju prekogranicni EU znacaj

 Digitalna infrastruktura (prilog 1.)
e Upravljanje uslugama IKT-a (B2B) (prilog-l.) -orintelie usiuga ratunalsta u oblaku
* PruZatelji digitalnih usluga (prilog I1.) Thynat iy vy

- pruZatelje upravljanih usluga

- pruZatelje upravljanih sigurnosnih usluga
- pruzatelje internetskih trzista

- internetskih trazilica

- platformi za usluge drustvenih mreza te
- pruZatelje usluga povjerenja.

o utvrdivanju pravila za primjenu Direktive (EU) 2022/2555 u pogledu tehnickih i
metodoloskih zahtjeva za mjere upravljanja kibernetickim sigurnosnim rizicima te
dodatnih kriterija u kojima se incident smatra znacajnim za:
- pruzatelje usluga DNS-a

) - registre naziva vrsnih domena

Izuzeti od Komisijinog akta:
- pruzatelji javnih elektronickih
komunikacijskih mreza

- pruzatelji javno dostupnih
elektronickih komunikacijskih
usluga

- pruzatelji sredista za
razmjenu internetskog

rometa (CIX) 20




Znacajni incidenti —

obavjestavanje i rokovi

-
* Kategorije
obavjestavanja

Kljuéni subjekti

Vazni subjekti

- ---

* Vrste subjekata

Dobrovoljni
* Obavezno subjekti
obavjestavanje
0 znacajnim
incidentima

Obavezno Dobrovoljno Dobrovoljno Dobrovoljno
Obavezno Dobrovoljno Dobrovoljno Dobrovoljno
Daobrovoljno Dobrovoljno Daobrovoljno Dobrovoljno

Nadlezno tijelo

Klju€ni ili vazni Kiberneticki Nadlezni
incidenti CSIRT

subjekt

Jedinstvena
kontaktna
tocCka

21



Znacajni incidenti — obavjestavanje i rokovi

- Privremeno

* Kategc
obavje

izvjeiée o
znacajnom
incidentu koji

nije zavrsen

* \V/rste ¢

* Obave
Rano _ Pocetna Zavrsno - lzvjedéa o
b H upozorenje baviiest L.
0 an( o obavijest o izvjesce 0 napretku
v znatajnom . Znacajnom zna&ajnﬂm na trazenje
O ZnaC ; incidentu . . CSIRT-a
. incidentu
incide | = |
| : : 30 dana
Trenutak - 5_=
nastanka | '
incidents
| [
Kljucni ili va —p J
: | : .
subjekt |
Trenutak Trenutak Trenutak Trenutak Trenutak
detekcije saznanja slanja ranog slanja slanja 7
incidenta da je upozorenja o pocetne zavrinog
incident znacajnom obavijesti o izvjesca o
znacajan incidentu znacajnom znacajnom

incidentu incidentu



Znacajni incidenti —

 Nacionalna
platforma PiXi

* llustracija
obrazaca:

obavjestavanje et

mjernice travanj 2025.:
- Nacionalna taksonomija

incidenata (CSIRT-ovi)

O |NIO N A W e

!
=
e

!
=
=

I
=
~

12. POCETNA

!
=
w

13, OBAVLUEST

=
el

14. | (72 sata)

!
=
u

!
=
o |t

=
o

=

~J

[y
~

=

[0}

Datum i vrijeme izvjeséa

Kontakt osoba

=
0|

Referentni broj ostalih incidenta

[}
e

Utjecaj incidenta

[\
Lo

Utjecaj na reputaciju

)
L

Trajanje i stanje incidenta u trenutku izvjeitavanja

W]
w

Ponavljajudi incident

[N}
EallE-

Povezani incidenti ako ih ima

2]
wu

O N W N

Dodatne informacije o incidentu

[}
o |t

[y
=

11.
12.
13.
14.
15.
16.
17.
18,

KIBERNETICKE
PRIJETNJE
(dobroveljno,
30 dana)

ZAVRSNO IZVIESCE
(30 dana)

- Obavl,lestl_omude,numai

1. Datum i \H’Ntmﬂ izvjeSca

2. | Kontakt osc*(_. (CSIRT -U‘"’

3. | Referentni brojincidenta Nacionalna platiorma /
4. | Prekograniéanincident  PiXi (CARNET)

5. | Utjecaj incidenta ) ’

6. | Broj zahvacenih korisnika usluga po subjektmekmru

7. | Postotak zahvacenih korisnika u odnosu na ukupan broj korisnika

8. | Trajanje neraspoloZivosti usluga u satima i po zahvacenim sektorima
9. | Opis reputacijske stete (zakonska ili regulatorna odstupanja, Zalbe, ...)
10. | Ponavljajuci incident

11. | Povezani incidenti ako ih ima

12. | Dodatne informacije o incidentu

13. | Kategorija uzroka incidenta prema nacionalnoj taksonomiji

14. | SaZetak opisa incidenta

15. | Datum i vrijeme kada je incident razvrstan kao znacajan

16. | SaZetak vremenskog toka dogadaja u okviru incidenta

17. | Datum i vrijeme ponovne uspostave usluga, procesa i aktivnosti

18. | Poduzete mjere za oporavak

19. | Planirane mjere za nastavak oporavka

20. | Naucene lekcije

21. | Nacin otkrivanja i obavjeicivanja o incidentu (tijela, korisnici, javnost)
22. | Poslovni procesi subjekta koji su bili zahvaceni incidentom

23. | Tehnicki indikatori kompromitacije (lgC)

24, | Saznanja o taktikama, tehnikama i procedurama napadaca (TTP)

25. | Opis u slu€aju Ransomware napada (eksfiltracija, otkupnina, ...)

26. | Iskoristena ranjivost

27. | Opis tehnicke informacijske imovine na koju je incident utjecao

28. | Opis kriterija i pragova kojima je potvrden znadajni incident

29. | Opis podataka na koje je incident utjecao (prema kriterijima)

30. | Utjecaj incidenta prema taksonomiji kibernetitkog kriznog stanja
31. | Prijava kaznenog djela provedena

32. | Prijava kompromitacije osobnih podataka provedena

1. | Datum i vrijeme izvjesca
2. | Kontakt osoba
3. | Referentni broj kiberneticke prijetnje
4, Sa¥etak nniza kihernetifke nriietnie
5. 1. | Datum i vrijeme izvjesca
IZBJEGNUTI
6. SR 2. | Kontakt osoba
7. . 3. | Referentni broj izhjegnutog incidenta
(dobrovoeljno, - —— —
a. 30 dana) 4, | Sazetak opisa izbjegnutog incidenta
g, 5. | Dodatne informacije o izbjegnutom incidentu
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Revizija za klju€ne i samoprocjena za vaz e
dobrovoljne subjekte

e ZKS ¢l. 31. do 36. i Uredba ¢l. 51. do 57.
* Samoprocjena — najmanje jednom u dvije godine (interna:i; a%’"“"e‘é' -

FATINA MIERA UPRAVLIANTAKIBERNETICEIM
SIGURNOSNIM RIZICIMA EOJA JE UTVEDENA

F Il Oy oy

e Stupanj uskladenosti uspostavljenih mjera subjekta s obvezujucifiszahtievin

SIGURNOSNIM RIZICIMA

PODACT Q SUBJEKTL

Smjernice za samadprocjene (Uredba)-06/2025
Pravilnik o izdavan[ﬁ“ﬂaaonalnog sigurnosnog
certifikata za reviz I;I tqbe;netl tke sigurnosti
(ZKS) - 09/2025 | i zosiow:

DJELAT! CC S?

Q.)

UEUFNI BODOVI TRENDA PODIZANIA RAZINE

* Trend podizanja razine zrelosti kiberneticke sigurnosti subjektazs=" "
* |zjava o sukladnosti (Uredba, prilog IV.) i plan postupanja
e Dostava nadleznom tijelu za provedbu zahtjeva kibernetiCke sigirfestiiz

IZJAVA O SUKLADNOSTI

priloga Ill. ZKS-a, Cuvanje povezane dokumentacije T

upTaEy lama lg ;m,ih,k);.u, sigumosnim  rizicima skladu = mjemma up ]::ua &ber;ng ki,
sigumesnim rizicima pmp] anm Zzkonom o L,:]agl;uej. oy, sigurnosti L db om o kibametitkod.

* Revizija — najmanje jednom u dvije godine (nezavisna revizijajz==r—

10

* Pravne osobe certificirane prema nacionalnoj shemi certificiranja (ZKS ¢l. 33. )
e Sadrzajno slicno samoprocjeni uz dodatne uvjete za pravne osobe — revizore

* Primjena do donosenja EU sheme
e donosenje CSA+ amandmana (15.01.2025.)
 uskladivanje Zakona o provedbi kiberneti¢ke sigurnosne certifikacije (NN 63/2022)




Dobrovoljno postupanje

e Sustav SK@UT — nacionalni sigurnosno operativni centar (SOC) i mreza

senzora
e Ministarstva, kljucna drzavna tijela i infrastruktura (2019.-2020.)

* Gospodarski sektori: energetika, transport, zdravstvo ... (2021. - )

* Druge pravne osobe (2022.-) =
°® ZK E V K T Partner feeds
S susta. S. @U | il v W
* dobrovoljna i dodatna mjera g T gﬁé
e SK@UT zajednica (preko 100 entitetade~—"~ | £
J. : (p - j @/, R S
* EU Cyber Solidarity Act 3 | [S K@U T]
* Poticajizgradnje drzavnih SOC mreiaF g’g \4’ ;E; EI? i @
* Poticaj medudrzavnog spajanja SOC mreza EF'FW?EF 4
* Dobrovoljni subjekt ZKS-a (nekategorizirani) | iF iF -
* Osnovna razina mjera, samoprocjene ; |
* |zvjeStavanje o incidentima, CSIRT pomo¢ | ® P ® ® o
- | N)e e Q

% % % . "



HORIZONTALNA koordinacija u Nacionalnom programu
upravljanja kibernetickim krizama (01/2025)

Tijela drzavne uprave, druga drzavria
Organizacija upravljanja kibernetickom sigurnoséu u RH O tivice kel por e, |
(regionalne) samouprave

MUP SIGURNOSNO-OBAVJESTAINA AGENCHIA Predstavnici privatnog sektora ili druga

kiberneticki kriminal, ) . ) - . : strukovna udruzenja koja predstavljaju

GER diraktiva Nacionalni centar za kiberneticku sigurnost privatni sektor u Sirem smislu - proces
NCSC-HR (

kiberneticka

sigurnosna Tijelo odgovorno za upravljanje kibernetickim incidentima velikih razmjera i
i A kibernetickim krizama
certifikacija

) javno-privatnog partnerstva
Sredisnje Jedinst
drzavno tijelo Sl Sektorski Nacionalni SOC -9 ~——prciinpct—
¥ 2 kontaktna [ = E »
za kiberneticku o CSIRT SK@UT 84
ZSIS sigurnost o

Akademski i istrazivacki sektor

CARNET MORH Kljucni, vazni i dobrovoljni subjekti iz
sektorski CSIRT vojni CERT

Zakona o kibernetickoj sigurnosti

Mjere kiberneticke sigurnosti iz
Uredbe o kibernetickoj sigurnosti 26



VERTIKALNA koordinacija u Nacionalnom programu
upravljanja kibernetickim krizama (01/2025)

/ roces eskalacije:
1. UPOZORAVAJUCI nadin rada
razine koja izvjeStava
stratesku i politicku razinu
2. KRIZNI nacin rada -
Operativna razina sukladno
planu, a strateska i politiéka/

e Koordinacija za sustav domovinske sigurnosti

W razina prema potrebi

Ope rativna razina Tijelo odgovorno za upravljanje kibernetickim krizama (SOA)

e Koordinacija za upravljanje kibernetickim krizama
e SOA, MUP, MORH, MZ0O, UVNS, Z5IS, MPUDT, HAKOM, CARNET, HNB, HANFA, H#

Institucije koje sudjeluju koriste
interne SOP dokumente
Sektorske i funkcionalne nadleznosti tijela

e CERT/CSIRT/SOC nacionalna tijela sa svojim nadleznostima
e Funkcionalna podrucja kibernetickog kriminala, kiberneticke Spijunaze, ...
e Resorno nadlezna ministarstva, regulatorna tijela, gospodarski sektori, ...

Zivotni ciklus upravljanja:
- Redoviti nacin rada

- Upozoravajuci nacin rada
- Krizni nacin rada
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VERTIKALNA koordinacija
upravljanja kibernetick

Strateska i politicka razina  yjjece 2

QLITICAL

e Koordinacija za sustav domovinske sigurnc

Operativna razina Tijelo odgon

e Koordinacija za upravljanje kibernetickim |
e SOA, MUP, MORH, MZO, UVNS, ZSIS, MPUDT, HAKOM,

Institucije koje sudjeluju koriste
interne SOP dokumente

Sektorske i funkcionalr

e CERT/CSIRT/SOC nacionalna tijela sa svojim nadlezi
e Funkcionalna podrucja kibernetickog kriminala, kib
e Resorno nadlezna ministarstva, regulatorna tijela, ¢

Naticnal
Crisis
Management
Structure

COREPER

EU krizno i
kiberneticko krizno
upravljanjei
EU-CyCLONe mreza

ISAA

Member States
Cyber Crisis
Management
Authorities

Appointed
MSs CSIRTs
Network
Members

cEA
EEAS

(SECDEFPOL |

| INTCEN |

| DGCNECT |

EUROPOL

| CERT-EU |
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